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Forord

ULI, Utvecklingsradet for Landskapsinformation, dr en ideell férening av svenska organi-
sationer. Foreningen verkar for 6kad, breddad och effektivare anvindning av geografisk
information. En ndrmare presentation aterfinns pd www.uli.se.

Geografisk informationsteknik genomgér en snabb utveckling. Foretag, forvaltningar och
andra organisationer tillgodogor sig detta genom att organisera informationshanteringen
efter nya tekniska forutséttningar. For att effektivt nyttja den nya tekniken krdvs en god
informationsinfrastruktur med Gverenskomna definitioner av begrepp och deras inbérdes
relationer, d v s standardisering. ULI engagerar sig ocksd inom andra viktiga omraden
sdsom kompetensutveckling, forskningssamverkan, etiska aspekter pa informationshante-
ring samt anpassning av lagstiftning.

Etik och geografisk information (GI) ér ett av fyra omrden som prioriterats i ULIs vision
2006. ULI ser som sin uppgift att fora fram och debattera etiska frdgor i samband med
anvandandet av GI. Malet dr att etiska avvdgningar skall vara regel vid hantering av geo-
grafisk information. Vid ett flertal tillfdllen har ULI haft etiska frdgor pa programmet i form
av seminarier. Foljande rapport beskriver anvindningen av geografisk information ur ett
etiskt perspektiv. ULI har hdrigenom ambitionen att sprida kunskap om lagstiftning och
hantering av etiska aspekter kring GI. Rapporten syftar till att belysa och sprida erfarenhe-
ter till andra organisationer, vilket gor att etiska avvigningar forhoppningsvis kan underlét-
tas och beaktas.

ULI vill hiarmed tacka alla de som pé olika sétt bidragit till denna rapport. Lantméteriver-
ket har givit ett virdefullt bidrag genom Malin Baggesen, Diana Sarmiala och Asta Zet-
terqvist som under sin traineetjdnstgoring utfort intervjuer och skrivit underlag till delar
av rapporten. Lantmiteriverket har genom Stefan Bjorkhammar, Monika Pettersson och
Ulf Lundqvist 1dmnat védrdefulla synpunkter. I 6vrigt har Jan Hallebro, Lantmiteriverket,
Marianne Christensson, Svenska kommunférbundet och Patrik Ottoson, ULI granskat och
givit synpunkter. Ett sdrskilt tack till alla som stdllt upp vid intervjuer och till alla er som
besokte ULIs hemsida och deltog i enkdtundersokningen. ULI hoppas att ni kommer att ha
nytta av denna rapport!
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Abstract

The technical development within geographic information management gives new con-
ditions for acquisition, preparation, analyses and distribution of geographic information.
This development effects for example ethic considerations. Therefore, it is important to
consider ethical aspects within organisations that handle or manage geographic informa-
tion. The use of geographic information is partly governed by law and internal rules within
organisations. Nevertheless, the laws sometimes need a supplement concerning adjust-
ments of ethics and geographic information. Some organisations have developed internal
rules or policies, which regulate the use of geographic information. However, many organi-
sations have no internal rules, which force the staff to decide which analyses and presenta-
tions that ought to be done and which data that can be handed out. The increased use and
distribution of geographic information faces great responsibility on the staff, who have
control and responsibility for the information.

All authorities that ULI has interviewed as well as the majority of the informants that have
responded to ULI’s enquiry, consider ethics as an important issue within geographic infor-
mation. The interviewed authorities have described situations where geographic informa-
tion can hold sensitive ethic aspects or be used in a way that can cause damage or harm. For
example, the possibility to use collected information for other purposes than planned. The
geographic information can also be sensitive, if it is combined with other information or
if it contains personal information. Data are distributed in different ways depending on
the character of the information and considering law. Different persons within the authori-
ties decide about handing out the information, depending on which authority. Despite
existing laws, many authorities consider that the distribution of data should be regulated
through policies, guidelines or written advises on how to act in different situations. Never-
theless, the majority of the informants consider that most parts already are adjusted by law,
although some laws could need to be made clear to facilitate their practical use. The need
for increasing consciousness and illustrating the diversity of these issues is emphasised.

A number of examples present how some organisations handle ethics and geographic infor-
mation. From these examples, ULI has performed an enquiry. 160 persons answered the
enquiry and judged the examples from their individual point of view. The majority (58%)
indicates that their organisations handle information that can be considered sensitive in an
ethic point of view. Only a minority (21%) indicates that they work for organisations that
have policies including ethical aspects. Issues about ethics and morals are difficult. What
one person finds normal - right or true - might not be the case for another. Many times the
organisations are not even aware that they make ethic or moral choices. Other organisations
have a more deliberate attitude and develop ethic rules on how to govern their activities.
These rules must be developed with the awareness that they never can direct, just be a sup-
port and basis for discussions.
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Sammanfattning

Teknikutvecklingen inom omrédet for geografisk informationsbehandling ger nya mojlig-
heter for insamling, behandling, analys och spridning av geografisk information. Denna
utveckling paverkar olika omraden, t ex etik. Det dr darfor viktigt att organisationer som
handhar eller behandlar geografisk information beaktar etiska fragor. Lagstiftning och
organisationers interna regler styr till viss del anvindandet av geografisk information.
Lagarna behdver dock ibland kompletteras vid avvidgningar betraffande etik och geografisk
information. Darfor har vissa organisationer utarbetat interna regler eller policydokument
som reglerar den geografiska informationens anvindningsomraden. Manga organisationer
har dock inga faststillda regler, vilket medfor att enskilda medarbetare méste avgora vilka
analyser och presentationer som bor goras och vilka data som kan ldmnas ut. Den 6kade
anviandningen och spridningen av geografisk information stéller ett stort ansvar pa de som
kontrollerar och ansvarar for informationen.

Alla myndigheter som ULI intervjuat samt majoriteten av informanterna i ULIs enké&tun-
dersokning anser att etik &r en viktig fraga vid behandling av geografisk information. Myn-
digheterna beskriver situationer dér geografisk information kan innehalla etiskt kinsliga
uppgifter eller anvidndas pa ett sétt som pa olika sétt kan orsaka skada. Ett exempel dr moj-
ligheten att anviinda insamlad information till andra &ndamal dn uppgiftsldmnaren ténkt
sig. Den geografiska informationen kan ocksé uppfattas som kéanslig om den kombineras
med andra uppgifter eller om den innehaller personuppgifter. Beslut om utlimnande av
geografisk information skall baseras pa radande lagstiftning. Intervjuerna visar dock att
besluten skiljer sig beroende pa vilken organisation som handhar informationen. Férutom
lagstiftning anser flera myndigheter att utlimnandet bor regleras med hjilp av en policy,
riktlinjer, skrivna rad eller anvisningar for hur man skall ga till vdga i svara situationer.
Majoriteten av de intervjuade myndigheterna anser dock att det mesta redan ar reglerat
med lagstiftning, men att nagra lagar kan behova fortydligas for att underlétta den praktiska
anviandningen. Det betonas att det dr viktigt att 6ka medvetenheten och att belysa dessa
fragor mangsidigt.

I ett antal praktikfall presenteras ndgra organisationers sitt att hantera etik och geografisk
information. Med utgéngspunkt i dessa praktikfall har ULI genomfort en enkétundersok-
ning, vilken visar hur individer fran olika organisationer bedomer informationen utifran
etiska aspekter. Enkédten besvarades av 160 personer. Majoriteten (58%) av dessa anger att
deras organisationer handhar information som kan vara etiskt kinslig. Endast en mindre
andel (21%) arbetar for organisationer som har en policy, vilken innefattar etiska aspekter.
Fragor om etik och moral 4r svéra att hantera. Det som en ménniska tycker &r normalt - ritt
eller sant - finner en annan helt forkastligt. Manga génger ir organisationer inte ens med-
vetna om att de gor etiska eller moraliska val. Andra organisationer har ett mer medvetet
forhallningssétt och arbetar fram etiska regler for hur deras verksamhet skall skdtas. Dessa
regler méste utarbetas med vetskapen om att reglerna aldrig kan vara styrande utan enbart
ses som stdd och underlag for diskussioner.
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Inledning

Det stidndiga flodet av information &r ett av var tids kdnnetecken. Informationstekniken, IT,
har férdndrat vara mojligheter att kommunicera och analysera information om var omgiv-
ning samt att fatta beslut. Manga beslut paverkas genom information fran var omgivning.
Information som dr kopplad till eller beskriver en plats eller ett omrade, bendmns hér geo-
grafisk, lagesbunden, rumslig eller spatial information. Utvecklingen av teknik for behand-
ling av och kommunikation med geografisk information paverkar olika omraden t ex etik.
Hantering av ldgesbunden information och geografiska analyser ger anledning till manga
olika typer av etiska 6verviaganden. Det kan handla om individens rattighet till information,
integritet samt kvaliteten pa information. (Pourciau, 1999)

Behandling och presentation av geografisk information i geografiska informationssystem
(GIS) och positionering med diverse positioneringssystem, t ex GPS och GSM, mojliggor
avancerad anvindning av geografiska data. Detta gors ofta i ett gott syfte, men kan dven
ge oonskade effekter. Behandling, presentation och spridning av t ex geografiskt relaterad
personinformation kan i vissa fall férsvaga individens integritet. I andra situationer kan det
handla om analys av geografisk information som genom den kartografiska presentationen
ar eller kan vara etiskt kénslig p g a val av dataintervall eller farg.

Den 6kade anvindningen och spridningen av geografisk information stiller ett stort ansvar
pa de som kontrollerar och ansvarar for informationen. Vid hantering av kénslig geogra-
fiskinformation vicks fragor om vem som fOrvaltar informationen, vem som analyserar
och framfor allt vem som har tillgdng till resultaten. Lagstiftning och organisationers
interna regler styr till viss del anvindandet av geografisk information. Manga organisatio-
ner har dock inga faststéllda regler, vilket medfor att enskilda medarbetare maste avgora
vilka analyser och presentationer som bor goras och vilka data som kan limnas ut. Det
finns dérfor ett behov av att hitta former for att hantera etiska aspekter kring anvindning av
geografisk information, d v s det behdvs sirskilda insatser for att frdgorna skall bli beak-
tade.

Syfte

ULI har hér studerat behovet av etiska regler for spridning och anvindning av geografisk
information (GI). Syftet med studien é&r att kartligga och beskriva hur etiska aspekter beak-
tas vid anvindning av GI. Studien syftar &ven till att sprida kunskap om lagstiftning och
hantering av etiska aspekter rérande GI. Mélet &r att forma en grund for hur etiska avvig-
ningar skall vara regel vid hantering av geografisk information. Rapporten avslutas i en
diskussion om etiska avvigningar, lagstiftning och annan reglering vid behandling av geo-
grafisk information.

Metod och material

Rapporten har sin utgdngspunkt i ndgra intervjuer och exempel frdn organisationer som
arbetar med geografisk information samt gillande lagstiftning som rér behandling av GI.
Rapporten grundar sig pa litteraturstudier, intervjuer samt en enkdtundersokning.
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Intervjuer med myndigheter

Under perioden september t o m oktober 2001 genomfordes intervjuer med representanter
for fem myndigheter. Syftet med intervjuerna var att belysa etikfragor med koppling till
geografisk information. Varje intervju bestod av ett antal fragor (se bilaga 2), vilka omfat-
tade foljande teman: etik, allmén sékerhet, regelverk sisom personuppgiftslagen, lagen om
den officiella statistiken, tryckfrihetsforordningen (offentlighetsprincipen) och sekretessla-
gen. Fragorna stilldes med syfte att skapa en bild av hur dessa myndigheter hanterar lag-
stiftning, etikfragor samt sikerhet géllande geografisk information. Myndighetspersonerna
som intervjuats representeras av informanter fran Riksskatteverket, Statistiska Centralby-
ran, Lantmiteriverket, Linsstyrelsen i Ostergdtland och Visteras stad. Samtliga informan-
ter arbetar inom den del av organisationen som hanterar geografisk information. Infor inter-
vjuerna fick informanterna tillgéng till frigorna i forvig for att mdjliggdra ingédende dis-
kussioner.

Praktikexempel och enkatundersékning

Under ett ULI-seminarium hosten 2001 rérande etik och GI véicktes idén att publicera
praktikexempel rérande geografisk information dir etiska avvidgningar gjorts. I februari
2002 intervjuade ULI dérfor ytterligare nagra organisationer som inom sina arbetsomraden
kommit i kontakt med geografiskt relaterad information, som &r eller kan uppfattas som
etiskt kinslig. Organisationerna valdes ut mot bakgrund av visat intresse vid tidigare semi-
narier alternativt genom tips och information fran ULIs kontaktpersoner. Informanterna
representerar tvd kommuner, tva foretag och en statlig myndighet. De utvalda organisatio-
nerna fick fragorna tillsdnda per e-post for att vid ett senare tillfille besvara dessa under
en telefonintervju. Resultatet av intervjuerna redovisas hir som praktikexempel i form av
korta beskrivande texter, dir etiska avvigningar gjorts inom dessa organisationer. Praktik-
exemplen anvindes sedan som underlag for en enkdtundersokning. Enkdtundersokningen,
bestdende av praktikexemplen med tillhérande fragor, genomfordes via ULIs hemsida pé
Internet. ULIs medlemmar och &vriga Internetbesdkare pd www.uli.se fick dar mojlighet
att besvara enkéten. Enkdtundersdkningen besvarades av 160 personer. Enkdten presente-
ras i sin helhet i bilaga 3.

Avgrénsning

I rapporten behandlas geografisk information med utgangspunkt i etiska fragestillningar.
ULI har dock inte for avsikt att ge ndgon heltdckande redogorelse for begreppet etik utan
ger endast en kort presentation till grund for efterféljande intervju- och enkdtundersokning.
Rapporten ger dven en kort redogorelse for begreppet geografisk information samt kopp-
lingen mellan etik och geografisk information. Rapporten ger vidare en kort redogdrelse
for relevant lagstiftning, varfor lagtexterna bor studeras i sin helhet vid fragor och beslut
rorande geografisk information och etiskt relaterade fragor. Vidare avgriansas rapporten till
intervjuer med fem myndigheter samt ytterligare fem intervjuer (tvd kommuner, tva foretag
och en myndighet) med olika organisationer till grund for sju praktikexempel.

Disposition

Rapporten presenterar resultatet av en studie kring geografisk information och etiskt rela-
terade fragor. Inledningsvis ges en definition av vad som hér menas med etik och etiska
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vérden, geografisk information samt en beskrivning av etikfrdgor kopplade till geografisk
information. Vidare presenteras majligheter till reglering av Gl-anvindning genom svensk
lagstiftning och interna regler som policydokument eller liknande. Sedan f6ljer exempel pa
hur négra myndigheter hanterar GI och etiska fragor. Myndigheterna beskriver hur deras
arbete med geografisk information och etiskt kénsliga fragor utférs. Darpa presenteras
resultatet av en enkédtundersokning dir informanter har svarat pé fragor relaterade till ett
antal praktikfall. Slutligen sammanfattas rapporten i en diskussion om studiens resultat och
vilka eventuella insatser som bor goras.
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Etik och etiska varden

Etik handlar om hur vi lever — handlar/beter oss

— och framforallt om hur vi gor detta i relation
till andra. Etik kan bidde handla om regler och
koder som styr eller visar vigen for vart hand-  ;
lande (Weckert, 1997). Ordet etik harstammar
ursprungligen fran grekiskans ord ethikos som |
har att gora med seder (Nationalencyklopedins
ordbok, 1995). Etik definieras som ldran om |
(god) moral och vetenskapen om sedligt gott
och ont. Ordet moral, som har latinska rotter,
definieras som sedlighet och uppfattningen om
ratt och orétt, vilket styr vardering av hand-
lingar. (SAOL,1998)

Moralen kan ségas ge riktning i véra liv, da den
hjalper oss att avgdra vad som &r gott och ont. Moraluppfattningen préaglas av uppvaxt och
kultur. En kritisk punkt i den moraliska uppfostran &r utvecklingen av samvetet eller “den
inre kompassen”, vilken vigleder betdnkanden om vad som &r gott och riktigt. (Severson,
1997)

Manga anvinder omvéxlande uttrycken moral och etik. Det &r inte direkt fel, men det kan
latt leda till viss forvirring betriaffande etikens syfte. Moralen, vilken hénvisar till samvetet
och kénslan av ritt och fel, 4r hogst personlig och fungerar instinktivt. Etiken, & sin sida,
ar mer strukturerad och medveten. Etiken kan sammanfattas som den disciplinerade reflek-
tionen pa det moraliska livet. Etiken fungerar som vigledning i moraliska férehavanden.
Det kan sigas att etiken tjanstgor at moralen. Etiken kan dock inte erséitta moralen, ej heller
utgora substitut for avsaknaden av densamma. (Severson, 1997) Nagra av de praktiska pro-
blem som den etiska reflektionen maste 16sa dr hur moralen kan stérkas sa att vi léttare kan
hantera utmaningarna som det nya informationssamhillet innebar.

I diskussioner om etik dr det viktigt att skilja mellan deskriptiv och normativ etik. Det kan
pastas att detta forklarar skillnaden mellan fakta och virderingar, men vad som betraktas
som fakta dr mycket omtvistat inom filosofin. For att undvika denna diskussion anvinds hér
termerna deskriptiv och normativ. Deskriptiva uttalanden beskriver ett tillstdnd. (Johnson,
2001) Den normativa etiken eller den tillimpade etiken anvinds for att gora etiska avvig-
ningar. [ denna studie kommer vi att behandla fragestillningar rérande geografisk informa-
tion utifran den normativa etiken. Den normativa etiken soker sanningen for att kunna gora
ratt val i olika situationer. Etik dr dock ingen exakt vetenskap, vilket gor det svart att uppna
en objektiv sanning. Trots att etiken inte har samma objektivitet som vetenskapen, betyder
det inte att etiken enbart bestdr av kénsloméssiga uttryck och subjektiva forestallningar
eller uppfattningar och smaker. Etiska beddmningar kan och skall baseras pi rationella
etiska principer och genomtédnkta argument. (Spinello,1995)

Nir etiska fragor diskuteras dr det vanligt att det uppkommer fragor om etikens status eller
mening. Nar vi siger att nagot &r ritt eller fel, bra eller daligt - vad &r det da egentligen vi
menar? Nér tva personer tycker olika i en etisk friga - vad ar det egentligen som de ar
oense om. Detta kan exemplifieras med en “hackare” som via datorn far obehorig tillgang
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till hemlig information. En del anser att detta 4r moraliskt fel och andra inte. Vad ar skill-
naden i de bada pdstdendena? Det dr uppenbarligen inte en frdga om det &r lagligt eller ej,
d4 flertalet kdnner till att det ar olagligt. Handlingar som ar olagliga kan i vissa fall uppfat-
tas som moraliskt riktiga och vice versa. Ett annat exempel ar kopiering av dataprogram.
Ménga anser att kopiering av program till datorer inte &r omoraliskt &ven om det ar olag-
ligt. Vad ar det da vi menar nir vi sdger att nagot ar etiskt riktigt eller fel, bra eller daligt?
(Weckert, Adeney, 1997)

Inom moralfilosofin finns flera teorier som soker forklara utgangspunkten och handlandet
i olika etiska fragor. Hér foljer en mycket kort och forenklad forklaring av nagra av de
huvudsakliga teorierna indelade i tva huvudkategorier; objektivism och relativism. Objek-
tivism handlar om uppfattningen att det existerar allméngiltiga sanningar eller véirden
(SAOL, 1998). En anhingare av objektivismen tror darfor att det finns etiska sanningar,
vilka &r goda oavsett vad vi tycker om eller inte. Relativism innebér en dskadning som
hivdar att alla varden eller viarderingar ar relativa (SAOL, 1998). Relativism brukar delas
in 1 kulturell relativism och subjektiv relativism. Den kulturella relativismen menar att
etiska véarden &r relativa till en kultur eller ett samhaille. Detta innebér inte att varden enbart
skiljer sig mellan olika kulturer eller samhillen, utan att varje virde dr beroende av vad
kulturen eller samhallet tillater eller forbjuder. Det gar ddrmed inte att sdga att en kulturs
eller ett samhélles varderingar dr mer korrekta eller star Gver ndgon annans. Den subjektiva
relativismen, dven kallad den individuella relativismen, grundar sig i den personliga upp-
fattningen om moraliska beddmningar. (Weckert, Adeney, 1997) Vid etiska avvigningar
och diskussioner om “ritt och fel”, “bra eller daligt” ar det av betydelse att soka forklara
utgangspunkten i det moraliska handlandet. Den etiska diskussionen bor ocksé forklara
och rittfardiga valet av tillvigagangssitt.
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Geografisk information

Information kan ha flera dimensioner och kategoriseras

som t ex geografisk-, ekonomisk-, politisk- eller personlig ‘ '*
information (Pourciau, 1999). Geografisk information (GI)
avses hir i vid bemérkelse, d v s all slags information som t
har geografisk eller rumslig anknytning. Geografi definieras

som vetenskapen om natur- och kulturlandskapets framvaxt ‘

och forandringar och om samspelet mellan naturgivna och

kulturbetingade forhallanden samt om rumsliga samband
(Nationalencyklopedins ordbok, 1995). Geografin syftar pa jordytans varierande verklig-
het, men ocksa beskrivningen och tolkningen av denna. Foremalet for geografin och den
geografiska informationen kan innefattas av allt fran jordskorpan till luftlagrets grins,
vilket innebér sdvil naturforeteelser som méanniskan och hennes anldggningar och verk-
samheter. (Nationalencyklopedin, 1992) Det rumsliga perspektivet innebér beskrivningen
av materians utstrickning, vilken oftast kan beskrivas med hojd, bredd och langd (Natio-
nalencyklopedins ordbok, 1995). GI ar séledes ett mycket vitt begrepp. Alla personer eller
objekt kan betraktas som geografisk information oavsett om dess koordinater klart kan
urskiljas eller om de direkt eller indirekt gar att hirleda. Geografisk information kan vara
t ex adresser, fastighetsbeteckningar, personnummer och telefonnummer. Alla dessa upp-
gifter gir direkt att omvandla till koordinater. Aven storleken (summan) pé en parkerings-
bot och en vigavgift kan indirekt ge ett geografiskt lage, da t ex hdga boter och avgifter
med viss sannolikhet indikerar att bilen befunnits i en storstad. Anvindningen av GI inom
en myndighet kan t ex utgoras av befolkningsregistret kopplat till bostadsbidrag, hastig-
hetsovervakning i trafiken eller ekonomiskt stod for olika naringar. Foretagens anvand-
ning av geografisk information kan t ex vara kundlokalisering, lokalisering av nya butiker
kopplat till information om inkomster i ett omrade, kundbearbetning genom e-post eller via
telefon, genom t ex SMS-reklam till en positionerad mobiltelefon.

Anvindningen av GI i1 geografiska informationssystem (GIS) mojliggdr avancerad sam-
manstillning, analys och presentation av GI. Detta ger mdjlighet till effektivare arbetsme-
toder, hogre kvalitet pa beslutsunderlag och dirmed forutsattningar for battre beslut, enk-
lare integration mellan olika verksambheter, snabbare tillging till data och information samt
effektivare informationsspridning. Ett GIS gor det mdjligt att:

) Sammanstélla information om objekt frén olika kéallor och hantera dem tillsammans
med avseende pa objektens geografiska beldgenhet.

. P4 ett samlat sétt lagra och tillhandahélla information fér manga anvindare fran ett
enda stille.

. Analysera, bearbeta och presentera data med stod av kartbilder.

o Integrera geografisk information som en komponent i beslutsstéd och i andra IT-
system.

GIS-16sningar anvdnds inom olika organisationer for att effektivisera arbetet med lages-
bunden information. I vissa fall kan resultaten dock fa odnskade effekter, t ex for enskilda
personer. Ju kénsligare data som behandlas desto mer maste sékerhets- och integritetsas-
pekterna uppmarksammas. Den omfattande registreringen av uppgifter om enskilda perso-
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ner kan innebéra ett hot mot den personliga integriteten. Detta giller sédrskilt vid koppling
till geografisk information, som kan tydliggora informationen och dirmed gor den kinslig.
Integritet 4r ndgot som vanligtvis virderas hogt, men det finns ocksé situationer dir inte-
gritet och anonymitet inte uppskattas, t ex vid stold eller om en olycka intrdffar. Det &r
darfor viktigt att beakta etiska aspekter vid hantering av geografisk information. Etikfra-
gorna handlar ofta om personuppgifter, integritet och sékerhetsaspekter.

Inom de flesta anvindningsomrdden ar det viktigt att ha ett medvetet forhallningssitt vid
behandling av information for att undvika spridning av etiskt kinslig information. Exempel
pa geografiskt relaterad information dér etiska aspekter bor beaktas dr kontokortsanvand-
ning, bilnummerregistrering och satellitpositionering. Sammanstéllning och presentation
av icke personrelaterad geografisk information kan ocksa vara etiskt kinslig, t ex registre-
ring av farliga &mnen. Det dr d&ven mojligt att paverka betraktaren genom val av datainter-
vall samt farg- och symbolval.
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Moijligheter till reglering

Ny teknik kan hjilpa till att verka for demokrati, jim-
likhet, forbattrad kvalitet pa utbildning och nya ekono-
miska mdjligheter. Den medf6r dock stora férdndringar
som forutsitter kunskap och forstielse vid behandling
av information. Den 6kade IT-anvdndningen ger orsak
till att fundera Gver etiska aspekter gillande behand-
ling av information. (Collste, 2000) Det finns skilda
regler for spridning och hantering av geografiskt kopp-
lad information, t ex sa maste integritetskansligt material skyddas samtidigt som det skall
g4 att arbeta med. Materialet kan vara tillgdngligt for 6vervakad databehandling, men otill-
géngligt for annan hantering. De som inte arbetar med materialet har helt enkelt inte till-
géng till det. I takt med att det blir enklare att kombinera data maste det dock finnas rutiner
for hur kénsligt material hanteras pa ett tillborligt satt. Anvandandet av och tillgangen till
geografisk information varierar mellan olika organisationer. Personal vid vissa organisatio-
ner har tillgang till information med olika behdrighetsgrader, medan andra organisationer
ger all personal full tillgéng till befintlig geografisk information. Hos en del organisationer
har dven kunder tillgang till informationen efter det att avtal skrivits. Vissa organisationer
har dock betydligt stringare sekretesskrav, vilket ofta beror pa att lagstiftiningen styr dessa
verksamheter hardare dn andra. (Ovanstaende text dr baserad pa intervjuer med Riksskat-
teverket, Statistiska centralbyran, Lantmiteriverket, Linsstyrelsen i Ostergdtland och Vis-
terds stad)

Det etiska ansvaret att halla erforderlig sékerhet baseras till viss del pa en generell for-
pliktelse att forebygga skada. Ansvaret att kontrollera tillgdngen till information ger dock
upphov till ett flertal problemstéllningar. Sékerhetsnivan, férutom informationens kénslig-
het, méste vara avhingig organisationens anvindningsomrade. (Spinello, 1995) Detta inne-
bér att varje enskild organisation, forutom att f6lja erforderlig lagstiftning, dessutom ansva-
rar for eventuell reglering av etiskt kénslig information.

Geografisk informationshantering ger darmed upphov till fragor om hur etiska problem
skall behandlas. Kan problemen l6sas genom lagstiftning eller krivs det andra 16sningar?
Det dr mojligt att vissa etiska problem kan l6sas pa annat sétt 4n genom lagstiftning, t ex
genom individuellt handlande och faststidllande av policydokument eller 6verenskommel-
ser. Det ar dock viktigt att komma ihag att det ena tillvigagangsséttet inte nodvandigtvis
utesluter det andra. (Johnson, 2001) Lag och etik har otvetydigt vissa gemensamma prin-
ciper. Fragor dar lag och etik samverkar kan trots detta vara mycket komplexa. Det gar inte
att forenkla etik till lag eller att foresl4 att lagen utesluter det etiska ansvaret. Detta innebér
att individer och organisationer inte kan utgé fran att en handling ir etiskt forsvarbar bara
for att lagen tilldter den. I de flesta fall innefattar dock lagen etiska principer. (Spinello,
1995) Etiken kan beskrivas som ett rationellt forehavande, ett sitt att med analys och argu-
ment utreda en fragestillning. Lagen 4 sin sida kan beskrivas som samhéllets gemensamma
regelverk.
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Individuellt och kollektivt ansvar

Pa samma sitt som det ar viktigt att skilja mellan lag och etik dr det viktigt att gora skillnad
pa individuellt och kollektivt ansvar. Till viss del &r ansvaret format av vara personliga
varderingar, vilka kan forklaras som kulturell eller subjektiv relativism. Ménniskan kan hér
beskrivas som ett moraliskt ombud med flera olika ansvarsroller som medborgare, granne
fordlder, tjdnsteman etc. En person som anstills hos en organisation dverger dirmed inte
sin egen moraluppfattning. Det kan dérfor uppsta konflikter mellan den individuella moral-
uppfattningen och organisationens virderingar. Exempelvis kan en person virdesitta arlig-
het samtidigt som denne arbetar &t en organisation som inte drar sig for l6gner och bedra-
geri, da detta ingar i organisationens sétt att bedriva affarer. Detta resulterar i en konflikt
mellan den anstilldes egna moraluppfattning och organisationens. Oavsett hur man 16ser
detta problem dr det viktigt att reflektera 6ver den enskilda individens ansvar. Anstilldas
kollektiva eller gemensamma ansvar moéter en annan sorts svarigheter, t ex i form av for-
troendeuppdrag dér de anstéllda forvintas handla i aktiedgarnas eller i fackmedlemmarnas
intresse. Frdgan dr om fortroendeuppdrag pa nagot sétt begransar deras moraliska ansvar.
Ett foretag som &r jaimforbart med en person, kan betraktas som en moralisk enhet med
flera réttigheter och skyldigheter. Foretaget maste dock std for sina kollektiva handlingar.
(Spinello, 1995) Ansvaret innebér i det hir sammanhanget en skyldighet att ha kontroll
over och reglera spridning av geografisk information som kan vara etiskt kénslig.

Lagar som berdr hanteringen av geografisk information

I svensk rétt finns forfattningar som pa olika sitt berér geografisk

information. Nedan f6ljer korta beskrivningar av sddana regelsys-

tem: personuppgiftslagen, lagen om fastighetsregister, lagen om

skydd for landskapsinformation, lagen om den officiella statisti-

ken, offentlighetsprincipen, tryckfrihetsforordningen samt sekre-

tesslagen. I lagen om landskapsinformation finns begreppet “land-

skapsinformation”, vilket avser ldgesbestdmd information om férhéllanden pa och under
markytan samt pad och under sj6- och havsbotten. Det ar hir viktigt att notera att dessa
begrepp kan innefatta geografisk information. Ett annat exempel dr begreppet “personupp-
gift” i personuppgiftslagen, vilket innefattar information som normalt inte betraktas som
geografisk information. Denna information kan dock betraktas som geografisk i vissa sam-
anhang. Ytterligare tvd exempel pa information som kan betraktas som geografisk i vissa
sammanhang ir begreppen “allmin handling” (tryckfrihetsférordningen) och “uppgift”
(sekretesslagen). Dessa begrepp behandlas vidare under respektive rubrik. Det finns dock
manga fler lagar som berdr geografiska objekt inom t ex miljo, trafik och telefoni. Har
redovisas dock endast de lagar som &r direkt relaterade till geografisk information.

Inom den juridiska metoddebatten diskuteras frdgor om hur lagar nirmare skall tolkas i
tveksamma fall. Har foljer en kort introducerande beskrivning av ndgra metoder att utldsa
lagen. En objektiv lagtolkning innebér att man féster storst vikt vid lagens sprakliga formu-
lering d v s vad lagen siger. En subjektiv lagtolkningsmetod innebér att man lagger stor
vikt vid lagens tillkomsthistoria och vid vad lagstiftarna har avsett med lagen. Den teleolo-
giska lagtolkningsmetoden innebér en &ndamalsenlig tolkning d v s dess tillimpningsfunk-
tion tillskrivs avgorande betydelse i svara tolkningsfragor. Det finns dven de jurister som
foredrar att inte binda sig for ndgon prioritering utan att istillet fritt vdlja de argument som
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bést lampar sig i den aktuella situationen. Nar en lag skall tolkas ar det viktigt att lagtexten
genomgdr en noggrann analys d v s det racker inte med att 14sa igenom lagen for att f4 en
allmén uppfattning av dess innehall och direfter rent intuitivt “tycka till”. Vidare ar det vik-
tigt att tolka lagen sprakligt. Utgangspunkten &r att de ord som anvinds betyder detsamma
som i vardagligt sprak. I lagarna finns dock flera specialuttryck, vilka ofta dr mer precisa i
sin definition. Ndgra av de problem som kan uppsté vid tolkning och anvindning av lagar
ror begrepp och mekanismer som dr ganska oprecisa. Sddana begrepp anvinds frimst i
ramlagar. Med en ramlag asyftas i forsta hand en lag som endast drar upp vissa ramar
for domstolarnas eller myndigheternas tillimpning. Lagens praktiska mening preciseras
d4 genom att regeringen eller underordnad myndighet utfardar tillimpningsforeskrifter.
(Lehrberg, 1993) I t ex personuppgiftslagen och lagen om fastighetsregister finns det
ett antal begrepp och mekanismer som &r oprecist beskrivna. Vid t ex Lantméteriverket
behandlas sddana oprecisa begrepp/mekanismer i en sérskild policygrupp, OSIS-gruppen,
vilken ger rekommendationer i fragor som ror offentlighet, sekretess, integritet och siker-
het (se vidare s.24).

Personuppgiftslagen

Personuppgiftslagen (SFS 1998:204 PUL) &r en allmén lag som reglerar behandling av per-
sonuppgifter. Lagen bygger pa EG-direktivet (95/46/EG) om skydd for enskilda personer
med avseende pa behandling av personuppgifter samt det fria flédet av sddana uppgifter.
Syftet med PUL ér att skydda ménniskor, s att deras personliga integritet inte krinks vid
behandling av personuppgifter. “Behandling av personuppgifter” ar det centrala begreppet
i PUL, vilket innebér att all behandling av personuppgifter skall ske med stéd av PUL.
Regelsystemet bygger pé en sa kallad hanteringsprincip dér begreppet “personuppgift” ar
ett funktionellt begrepp. “Personuppgift” definieras som all slags information som direkt
eller indirekt kan hanforas till en levande person. Detta innebér att det som betraktas som
geografisk information &ven kan utgoéra personuppgift i enlighet med PUL. Exempel pa
behandling av personuppgift r insamling, registrering, lagring, bearbetning, sammanstall-
ning eller samkdrning. Det finns inget krav pa att de uppgifter som behandlas skall vara
strukturerade 1 ett register eller liknande. Lagen undantar behandling av personuppgifter
som en person utfor helt privat. (SFS 1998:204)

Reglering av personuppgifter kan dven ske i specialforfattningar. I dessa fall giller speci-
albestimmelserna framfor bestimmelser i PUL. Om en specialforfattning inte tacker alla
de fragor som regleras i PUL, skall reglerna i PUL trdda in. PUL &r subsidiar i forhallande
till specialforfattningar. Bestimmelser i PUL tilldimpas inte om de strider mot bestdmmel-
ser om tryck- och yttrandefrihet i tryckfrihetsforordningen eller yttrandefrihetsgrundlagen.
Av sirskild reglering i PUL framgér det att regler i tryckfrihetsférordningen om allménna
handlingar géller framfér PUL. Vidare géller reglerna om framstallning och spridning av
skrifter i tryckfrihetsférordningen framfér PUL (censurforbudet) och motsvarande regler
om framstéllning och spridning av information via elektroniska medier i yttrandefrihets-
grundlagen. (Johansson, 2001)

Nar ar personuppgiftsbehandling tilldten respektive férbjuden?

Enligt huvudregeln i PUL forutsétter laglig behandling av personuppgifter ett uttryckligt
samtycke fran den registrerade d v s den person som uppgifterna géller maste ha gett sitt
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medgivande till behandling av personuppgifterna. Medgivandet kan &ven éterkallas varpa
behandling inte &r tilldten. I lagen finns emellertid ett antal fall angivna som gor att behand-
ling kan ske utan att det finns ett samtycke , t ex ndr den personuppgiftsansvarige skall
kunna fullgora en réttslig skyldighet eller om det dr nédvéndigt for att vitala intressen for
den registrerade skall kunna skyddas. Exempel pé fall dir medgivande for behandling av
personuppgifter inte behdvs dr vid ansdkan om bostadsbidrag eller socialbidrag. Det finns
dven en generalklausul dér den registrerades intresse skall vigas mot den personuppgifts-
ansvariges intresse av att behandlingen genomfors. (SFS 1998:204, 10§)

Det ér tillatet att behandla personuppgifter i syfte att anviinda dem for direkt marknads-
foring, om inte den registrerade skriftligen har anmailt att han/hon motsétter sig sddan
behandling. (SFS 1998:204, 11§) Detta giller t ex vid behandling av personuppgifter for
reklamdistribution. For “kénsliga personuppgifter” uppstiller lagen en huvudregel som for-
bjuder behandling av personuppgifter som berdr etniskt ursprung, politiska asikter, religi-
Osa Overtygelser, medlemskap i fackforening, sexualliv eller hélsotillstand. (SFS 1998:204,
13§) Om den registrerade gett sitt uttryckliga samtycke till behandling av kénsliga person-
uppgifter ar det dock tillatet att behandla dessa. (SFS 1998:204, 15§) I lagen finns vidare
angivet i vilka fall behandling fér ske. For forsknings- och statistikindamaél finns det vidare
sdrskilda regler som mgjliggor behandling av kinsliga personuppgifter. (SFS 1998:204,
19§) Behandling av personnummer utan samtycke far endast géras om det &r klart motive-
rat med hénsyn till &ndamalet med behandlingen, vikten av en sdker identifiering eller for
nagot annat beaktansvirt skil (SFS 1998:204, 223§).

Information till den registrerade

Den personuppgiftsansvarige ar skyldig att sjilvmant informera den registrerade om
behandling av personuppgifter. Om uppgifterna ar avsedda att lamnas ut till tredje man,
behover informationen inte delges forrdn uppgifterna lamnas ut for forsta gangen. Informa-
tionen behdver inte 1dmnas ut om det finns forfattningsbestimmelser om registrering eller
utlimning av personuppgifterna. Informationen behover heller inte lamnas ut om det inne-
bar en oproportionerligt stor arbetsinsats. Om uppgifterna anvinds for att vidta atgarder,
som ror den registrerade, skall informationen dock utlaimnas. (SFS 1998:204, 23-25§) Den
registrerade kan en gang per kalenderar begira att fi veta om behandling av uppgifter om
honom/henne dgt rum eller ej. Om personuppgifter behandlats skall den personuppgiftsan-
svarige dven ldmna skriftlig information om vilka uppgifter som behandlats, varifran de
ar himtade, behandlingens dndamaél samt till vilka mottagare som uppgifterna lamnats till
(SFS 1998:204, 26§). Det kan dock finnas personuppgifter som inte far 1dmnas ut till den
registrerade pa grund av sekretess eller tystnadsplikt (SFS 1998:204, 278).

Sakerhet vid personuppgiftsbehandling

Personuppgifter som behandlas av tredje man (se ordforklaring, bilagal) far enbart behand-
las enligt den personuppgiftsansvariges instruktioner. Det skall finnas ett skriftligt avtal
som anger att behandlingen av personuppgifter endast far utféras pa instruktion fran den
personuppgiftsansvarige. (SFS 1998:204, 30§) Den personuppgiftsansvarige skall avgora
vilken skyddsniva som skall gilla med beaktande av tekniska mojligheter, riskbild samt
grad av kinslighet avseende personuppgifterna. Vidare skall den personuppgiftsansvarige
se till att de behandlade personuppgifterna skyddas genom att vidta 1dmpliga tekniska och
organisatoriska atgirder. (SFS 1998:204, 31§)

20 ULl-rapport 2002: |



Exportforbud

Det ér forbjudet att till tredje land fora 6ver personuppgifter om landet inte kan svara for
en adekvat sékerhetsniva vad géller behandling av personuppgifter (SFS 1998:204, 33§).
Overforing far dock ske till medlemsstat i EU samt till vissa linder dir EU slutit sdrskilda
avtal med t ex USA och Schweiz. I de fall da det kan hévdas att det dr frigan om “harmldsa
personuppgifter” kan global export av personuppgifter dnda ske. Med “harmldsa person-
uppgifter” avses personuppgifter dir det &r uppenbart att det inte behovs nagot skydd for
de berordas integritet. Begreppet har framst tillkommit for att legalisera trafik pa Internet
t ex via e-post och sa kallad chat men &ven for annan spridning av personuppgifter via
Internet.

Lagen om fastighetsregister

Lagen om fastighetsregister (SFS 2000:224) reglerar vid behandling av information om
fastigheter sa kallad fastighetsanknuten information i Fastighetsregistret. I lagen finns
det dven regler om tillhandahallande av information i Fastighetsregistret. Lagen komplet-
teras med en forordning om fastighetsregister (SFS 2000:308), vilken innehéller detalje-
rade bestimmelser om vilken information som skall registreras i Fastighetsregistret. Fast-
ighetsregistret fors med ett ADB-system, vilket Lantméteriverket ansvarar for. Forutom
rent institutionell anvindning av Fastighetsregistret vid lantméterimyndigheter och inskriv-
ningsmyndigheter kan informationen i registret tillhandahéllas av Lantmaéteriverket for
brukare ute i samhéllet. Informationen tillhandahalls d& genom utdrag ur registret eller
genom att informationen formedlas till anvéndare via elektroniska tjanster. D& Fastighets-
registret innehaller personuppgifter maste tillhandahéllandet ske i enlighet med de Gver-
gripande regler som géller (EU-direktivet om persondataskydd). Lantmateriverket maste
diarmed undersoka for vilket andamal personuppgifterna skall anvdndas. I lagens 2§ har
ett antal “verksamhetsomrdden” angivits, for vilka tillhandahallande kan ske, t ex stat
och kommuns forfattningsreglerade verksamheter dger ritt att erhalla tillgang till uppgif-
ter ur registret. Andra sektorer som kan erhalla tillgang till registret ar kreditmarknad, for-
sakrings-, fastighetsméklar- och byggbranschen. Fastighetsregistret kan vidare anvindas
for uppdatering av fastighetsanknuten information i kund-, medlemsregister och liknande
register. Enlig lagen om fastighetsregister dr det Lantméteriverket som &r personuppgifts-
ansvarig for fastighetsregistret. (Begreppet personuppgift dr detsamma som i personupp-
giftslagen liksom inneborden av begreppet behandling av personuppgift.) Lantmaéteriver-
ket har vidare alagts skyldighet att se till att det inte sker otillborligt intrang i de registrera-
des personliga integritet och att det inte foreligger ndgra sdkerhetsrisker vid hanteringen.
(SFS 2000:224, 5-6§) For att kunna uppfylla denna skyldighet har Lantmaéteriverket erhél-
lit befogenhet att foreskriva ytterligare villkor, 4n de som anges i lagen, i enskilda fall.

Med urval och bearbetning av registeruppgifter menas att nadgon eller nagra parametrar
anvinds for att fa fram en begrinsad mingd information ur en storre miangd information.
Da Lantméteriverket bearbetar registeruppgifter for andras rdkning far uppgifter om inteck-
ningar inte behandlas. De far heller inte 1dmnas ut pa upptagning for automatiserad
behandling. Om Lantmaiteriverket bearbetar uppgifter for andras riakning och om dessa
uppgifter skall anvéindas for direkt marknadsforing ar det inte tillatet att behandla uppgifter
om personnummer, fodelsedata, civilstaind, utméitning, konkurs eller standardpoédng. (SFS
2000:224, 8-9%)
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I lagen om fastighetsregister uppstélls ytterligare begransningar beroende pa hur informa-
tionen tillhandahalls. Vid upplételse av direktdtkomst (On-line dtkomst av registret, vilket
innebdr att den som anvédnder registret kan sdka pa egen hand och fa svar pa fragor, dock
utan att kunna bearbeta eller pé annat sétt pdverka innehéllet) far sokning inte ske pd namn
eller personnummer. S6kning far endast ske pa en fastighet i taget. Om det finns sérskilda
skil kan Lantmaiteriverket, i enskilda fall, medge sokningar pa fler 4n en fastighet i taget.

Lagen om skydd for landskapsinformation

Lagen om skydd for landskapsinformation (SFS 1993:1742) innehaller bl a bestimmelser
om flygfotografering, upprittande av databaser med landskapsinformation samt spridning
av flygfotografier, kartor och databaser. Med landskapinformation avses lagesbestdmd
information om forhéllanden pa och under markytan samt pa och under sjo- och havsbot-
ten. (SFS 1993:1742, 2§) Flygfotografering kan utféras utan tillstind med undantag av de
s k restriktionsomradena enligt luftfartslagen (SFS 1957:297). Vid fotografering av dessa
omraden erfordras tillstind av Forsvarsmakten. Flygfotografier och andra upptagningar
(databaser) samt kartor i storre skala dn 1:100 000 skall granskas och godkinnas av For-
svarsmakten innan de far spridas. (SFS 1993:1742, 6§) Innan en databas med landskapsin-
formation inrdttas skall Forsvarsmakten granska samt ge tillstand innan arbetet sétts igang.
Regleringarna i lagen ér straffsanktionerade.

Lagen om den officiella statistiken

Lagen om den officiella statistiken (SFS 2001:99) innehaller bestimmelser om officiell
statistik. Regeringen meddelar bestimmelser om vilka myndigheter som skall ansvara for
officiell statistik, sd kallade statistikansvariga myndigheter. (SFS 2001:99, 1§) Den offici-
ella statistiken skall finnas for allmidn information, forskning och utredningsverksamhet.
Statistiken skall vara objektiv och allmént tillganglig. (SFS 2001:99, 3§) Den officiella sta-
tistiken skall framstéllas och offentliggdras med beaktande av behovet av skydd for fysiska
och juridiska personers intressen. Det dr forbjudet att sammanfora uppgifter i den offici-
ella statistiken med andra uppgifter for att forsdka hitta en enskild persons identitet. (SFS
2001:99, 5§) Néringsidkare, kommuner och landsting har skyldighet att 1dimna uppgifter
for den officiella statistiken. Beroende pa bl a sysselsittning har de olika krav pa sig. (SFS
2001:99, 78)

Den statistikansvariga myndigheten far behandla personuppgifter for framstillning av sta-
tistik om inte annat anges i 15§. Behandlingen av personuppgifter far omfatta uppgift om
personnummer. (SFS 2001:99, 14§) Nér personuppgifterna inte lingre behovs for sitt dnda-
mal skall de gallras bort hos de statistikansvariga myndigheterna. (SFS 2001:99, 19%)

Offentlighetsprincipen

Offentlighetsprincipen innebér att allménheten och massmedierna (tidningar, radio och
TV) har insyn i statens och kommunernas verksamhet. Offentlighetsprincipen kommer
till uttryck pé olika sitt. Myndigheternas handlingar utgér allménna handlingar, vilka &r
offentliga enligt tryckfrihetsforordningens andra kapitel. Tjadnstemén och andra som arbe-
tar 1 staten och kommunerna har rétt att berétta vad de vet for nyhetsmedia med undantag
av vissa uppgifter som ir sérskilt skyddsvirda (meddelarfrihet). (Bohlin, 2001)
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Offentlighet skall gélla vid forhandlingar i politiskt tillsatta féorsamlingar s& som riksdag,
kommunfullméktige och vid domstolar.

Tryckfrihetsférordningen

Varje svensk medborgare har ritt att ta del av allmdnna handlingar som inte innehaller
uppgifter som skall sekretesskyddas enligt bestimmelse i sekretesslagen (SFS 1980:100).
En myndighet ar skyldig att, i princip genast, utan avgift tillhandhélla allmén handling till
enskild. Den enskilde har ritt att gora sin framstédllning anonymt och skall i princip inte
heller vara skyldig att uppge vilket syfte for vilket den allménna handlingen 6nskas. Myn-
digheten kan dock vara skyldig att genomfora viss utredning, t ex dr myndigheten skyldig
att ta reda pa om tillhandahéllandet kan leda till att annan bestdmmelse Gvertrdds. Sekre-
tess skall intrdda i de fall ndr myndigheten har grundad misstanke att personuppgifter
i en allmidn handling kommer att brukas i strid med regleringen i personuppgiftslagen
(SFS1998:204). Framstéllningen att fa ta del av den allminna handlingen forutsitts goras
i myndighetens lokaler. Den enskilde har vidare rétt till att mot en faststélld avgift erhalla
en papperskopia av den allmédnna handlingen. Avgiften skall motsvara kostnaden for fram-
stdllningen av kopian (sjalvkostnaden). (SFS 1949:105)

Tryckfrihetsforordningen (1949:105)

2 kap. Om allmdnna handlingars offentlighet

1 § Till framjande av ett fritt meningsutbyte och en allsidig upplysning skall varje
svensk medborgare ha rdtt att taga del av allmdnna handlingar. Lag (1976:954).

2 § Rdtten att taga del av allmdnna handlingar far begrinsas endast om det dr pdakallat
med hdnsyn till

1. rikets sdkerhet eller dess forhallande till annan stat eller mellanfolklig organisation,
2. rikets centrala finanspolitik, penningpolitik eller valutapolitik,

3. myndighets verksamhet for inspektion, kontroll eller annan tillsyn,

4. intresset att forebygga eller beivra brott,

5. det allmdnnas ekonomiska intresse,

6. skyddet for enskilds personliga eller ekonomiska forhdllanden,

7. intresset att bevara djur- eller vixtart.

Sekretesslagen

I Sekretesslagen (SFS 1980:100) regleras bestimmelser om tystnadsplikt i det allménnas
verksamhet. Lagen anger dven forbud om att i vissa fall limna ut allménna handlingar —
sekretess. Det dr forbjudet att r6ja en uppgift som ar belagd med sekretess oavsett om man
gor det muntligt, genom att limna ut en allméin handling eller pd ndgot annat sétt. [ Sekre-
tesslagen finns en uttrycklig uppmaning om att myndigheterna skall ta hénsyn till offent-
lighetsprincipen nir de inréttar nya eller dndrar existerade ADB-system. Sekretesslagen ger
vidare enskilda ritt att i viss utstrickning sjdlva fa anvinda myndigheternas datortermina-
ler for att ta del av ADB-upptagningar. Myndigheterna &r ocksé é&lagda att ha beskrivning
over sin ADB-anvindning tillginglig for allménheten.
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Interna regler och policy

Enskilda organisationer och myndigheter ansvarar for att f6lja de ovanstdende lagarna.
Lagarna behover dock ibland kompletteras vid avviagningar betraffande etik och geografisk
information. Darfor har vissa organisationer utarbetat interna regler eller policydokument
som reglerar den geografiska informationens anvindningsomraden. Héar foljer exempel pa
tva organisationer som arbetar respektive kommer att bearbeta etiskt kanslig information
med hjélp av interna regler eller policy.

Lantmditeriverket

Lantmditeriverket har sedan 1996 arbetat med offentlighets-, sekretess-, integritets- och
sdkerhetsfragor i en grupp kallad OSIS (Offentlighet Sekretess Integritet Sckerhet).
Denna grupp har till uppgift att bl a behandla nya, principiella eller komplicerade fra-
gestdllningar. OSIS-gruppen skall utifrdn lagstifining, praxis, interna regler och poli-
cydokument ldmna forslag till stillningstagande i de enskilda fallen. Det praktiska arbe-
tet i gruppen handlar till stérsta del om att ta stdillning i drenden om utldmnande av per-
sonuppgifter. Gruppen har dock ingen beslutande ritt. Det har dock generaldirektiren,
divisionschefen eller annan som har delegerad befogenhet att fatta denna typ av beslut.
Under de senaste dren har ny lagstiftning paverkat Lantmdteriverkets tillhandahdllande
av fastighetsinformation. Personuppgifislagen har t ex medfort helt ny terminologi kring
behandling av personuppgifter. Den storsta fordndringen har dock skett nér fastighetsre-
gisterlagen borjade gdlla. Lantmdteriverket har ddrfor utarbetat praxis och specificerat
de dndamadl ddr fastighetsinformation far tillhandahdllas. Den nya lagen har forindrat
den administrativa hanteringen av tillhandahallandet. (OSIS-gruppen, 2001)

Tekis

Vid en forstudie genomford av foretaget Tekis har man identifierat omrdaden ddr leveran-

torer bor sdtta in dtgdrder med anledning av PUL. Det har konstaterats att i stort sett

alla Tekis applikationer dr berorda av PUL. Det dr dock framst kommuner eller kunder

som dr personuppgiftsansvariga och ddrmed de som i forsta hand skall se till att PUL

efterlevs. I den fortsatta hantering av PUL-drenden kommer Tekis:

* att se Gver och troligen revidera avtalstexter mot kund

* att se dver och komplettera avtalen med underkonsulter med anledning av PUL

* att kontrollera om foretaget har nagra kinsliga (enligt PUL) uppgifter i deras applika-
tioner

e att ta fram en “PUL-policy” och gora den kind i organisationen. Policybeslutet
kommer att ingd i Tekis kvalitetshandbok.

* att genom personnummerhantering och vid behov revidera foretagets applikationer.
(Tekis Magasinet, 2001)

Myndigheters arbete med etikfragor

ULI har intervjuat fem myndigheter (intevjufrdgor, se bilaga 2), vilka har kommit olika
langt vad géller arbetet med regler och policy. Fyra av myndigheterna har nagon form av
policy eller strategi. En av dessa anger att de har en skriftlig strategi och vision for GIS i
allménhet, vilken innefattar regler av etisk karaktér. Denna strategi och vision togs fram for
att kartldgga olika ansvarsfragor. I dokumentet finns forhéllningsregler for hantering samt
angivelser om vem som ansvarar for vad, givetvis med utgangspunkt i de lagar som géller.
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Tva andra myndigheter anger att de har en sa kallad sekretesspolicy, vilken behandlar och
bildar praxis i olika frdgor. Den fjarde myndigheten anger att de inte har ndgon specifik
policy for geografisk information men att dessa fragor ingar i 6vriga regler och policy for
annan information. Den femte myndigheten har ingen policy utan anger att de litar till en
sd kallad “inre kompass”, vilken vigleder i vad som ar ritt och fel samt avgor vilket alter-
nativ som dr mest ratt eller minst fel. Den “inre kompassen™ beskrivs som en produkt av
uppfostran, kultur, sociala normer, lagstiftning, interna policyer etc. Den “inre kompassen”
liknas vid varje ménniskas avvigning mellan den egna moraluppfattningen samt det omgi-
vande norm- och regelverket. Myndigheten forlitar sig péa att all personal har en kénsla for
lagstiftningens granser som i sin tur styr “kompassen”. Man ar dock osdker pd om “kom-
passerna” dr tillrickliga 1 framtiden. Gemensamt for de intervjuade personerna ir att ingen
myndighet har en policy som enbart ror etik. Etikfrdgorna behandlas siledes inte separat
utan upptrader ofta som inslag i myndigheternas 6vriga policyarbete.

ULI stiéllde frdgan om myndigheterna har ndgon utbildning inom ramen for deras policy
och visionsarbete. De fyra myndigheterna som ovan angett att de har ndgon form av policy/
vision har dven ndgon form av utbildning. Det kan rora sig om en &rlig utbildning av
all personal inom myndigheten dir regler och anvisningar om geografisk information tas
upp. Inom andra myndigheter har utbildning utforts for de som specifikt handhar geogra-
fiskt relaterad information, vilken &r eller kan vara kénslig. Andra anger att de gett sina
nyanstillda information och att det finns ytterligare information att tillgd p4 myndighetens
intranit. Nyanstéllda, som specifikt skall handha sekretessfragor, far da en speciell utbild-
ning inom detta omrade under introduktionen. Myndighetens chefer far dock ytterligare
utbildning da det anses viktigt att de vet vad som géller i frdgor rorande sekretess. En
myndighet anger att de ger utbildning som roér sekretess och personuppgiftslagen. Denna
utbildning sker fortldpande och alla intresserade &r inbjudna att delta i kurserna. Den myn-
dighet som forlitar sig pa personalens “inre kompass” har inte ndgon utbildning. Man for
dock l6pande diskussioner framforallt mellan de personer som arbetar med utveckling
inom geografisk information.

Myndigheterna har vidare tillfragats om de har ndgon person som dr ansvarig for de etiska
fragorna som kan uppkomma i arbetet med geografisk information. Tre av myndigheterna
har en eller flera ansvariga personer. De andra tva anger att de inte har ndgon anstilld spe-
cifikt for fragor rérande etik och geografisk information. Daremot finns det anstillda som
ansvarar for helheten dér etik ingér som en del. Vidare stilldes frdgan om det finns ndgon
anstélld eller grupp som arbetar forebyggande med etiska fragor for att férhindra att kéns-
liga situationer uppkommer. Tre av myndigheterna har ingen sadan person eller grupp. De
anger att de som handhar behandling av geografisk information dven handhar dessa fragor.
De 6vriga tvd myndigheterna har anstéllda, ofta jurister, som handhar dessa fragor.
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Etiska avvagningar rérande Gl

Om den geografiska informationstekniken anvidnds utan hinsyn till etiska aspekter kan det
uppsté problem, t ex genom att informationen hamnar i fel hinder. For att undvika att kidns-
lig information sprids kan uppgifter avidentifieras innan de ldmnas ut. De fem myndigheter
som ULI intervjuat behandlar geografisk information pa skilda sétt. Myndigheterna har
beskrivit situationer dér geografisk information kan innehalla etiskt kdnsliga uppgifter eller
anvidndas pi ett sétt som pa olika sitt kan orsaka skada. Mgjligheten att anvéinda insamlad
information till andra &ndamal dn uppgiftsldmnaren ténkt sig &r ett exempel. Den geogra-
fiska informationen kan ocksa uppfattas som kinslig om den kombineras med andra upp-
gifter eller om den innehéller personuppgifter. Samtliga myndigheter som intervjuats anser
att etik ar en viktig frdga nir det géller behandling av geografisk information. Myndighe-
terna skiljer sig dock &t vad géller insamling av geografisk information, vilken myndighe-
ten sjdlv eller staten dger. En del av informationen samlas in analogt, t ex 1 félt och en del
samlas in via allménhetens forsorg t ex genom intresseorganisationer som gjort observatio-
ner. En stor andel av informationen samlas in genom datafingst i egen regi, men data kdps
ocksa fran andra myndigheter. (Ovanstdende och foljande text dr baserad pé intervjuer med
Riksskatteverket, Statistiska Centralbyran, Lantméiteriverket, Lansstyrelsen i Ostergétland
och Visteras stad)

Utlamnande och reglering av geografisk information

Utldamnandet av uppgifter gar till pé olika sétt beroende pé informationens innehall och
hénsyn till lagstiftning. Olika personer inom myndigheterna beslutar sedan om utlimnande
av geografisk information beroende pa vilken myndighet det géller. I vissa fall 4r det endast
en person som beslutar vad som kan eller inte kan ldmnas ut samt pa vilket sitt detta skall
goras. Den interna efterfragan pé information kan t ex regleras med hjilp av behdrighets-
system, vilka reglerar personalens tillgéng till informationen. De som bestiller eller efter-
fragar uppgifter frin myndigheterna &r ofta andra myndigheter eller kommuner, men dven
privata foretag och privatpersoner.

Myndigheterna handlar olika beroende pd vem som efterfragar informationen. En myndig-
het som efterfrigar information fran en annan myndighet kan t ex fa tillgéng till informa-
tionen om den kan uppvisa samma nivd pa rutiner for sekretess. En myndighet uppger
att de ofta lamnar ut digital information till myndigheter till skillnad frén foretag och
privatpersoner, vilka ofta far informationen utskriven pa papper. Andra skillnader ror
informationens innehdll som kan ge olika beslut rérande utlimnandet av informationen.
Med utgéngspunkt i offentlighetsprincipen, sekretesslagstiftningen och upphovsrétt limnar
en av myndigheterna ut och séljer information oavsett vem som efterfrdgar den och
utan aspekter pd vad den skall anvédndas till. Den
information som behandlas pa detta vis dr dock
inte skyddad av sekretess. Myndigheten har med-
vetet inte tagit full hidnsyn till personuppgiftsla-
gen, d& man har svart att ta till sig synséttet att
fastighetsbeteckningar ar att likna vid person-
uppgifter. Myndigheten kinner dock vél till att
fastighetsbeteckningar dr att betrakta som per-
sonuppgifter enligt personuppgiftlagen. Myndig-
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hetens héllning grundar sig pé en uppfattning om att fastighetsuppgifter ér offentliga. I
de situationer diar denna myndighet hanterar uppgifter om personer ar det givetvis annor-
lunda.

En myndighet uppger att de ibland vidtar storre forsiktighetsétgiarder vid utlimnande av
information &n vad lagen medger. Man anser dé att informationen kan vara kénslig trots att
den inte &r reglerad. Det kan gilla utlimnande av uppgifter om omraden med fornminnen
eller sillsynta vaxt- och djurliv. I dessa fall hinder det att man frangar offentlighetsprinci-
pen for att skydda informationen. I praktiken anses detta inte som nigot egentligt problem,
da information i form av hela databaser aldrig har efterfragats av t ex privatpersoner. Det
kan dessutom vara svért for en utomstdende att forstd innehéllet i databaserna.

Forutom radande lagstiftning anser flera myndigheter att utlimnandet bor regleras med
hjalp av en policy, riktlinjer eller skrivna rad eller anvisningar for hur man skall ga till viga
i svara situationer. Nagra anser dock att det mesta redan ar reglerat i lagstiftningen, men
att nagra lagar kan behdva fortydligas for att underldtta den praktiska anvdandningen. Det
betonas att det dr viktigt att 6ka medvetenheten och att belysa dessa fragor mangsidigt. En
av myndigheterna anser att varje producent av geografisk information bor sitta upp spel-
regler for hur informationen far hanteras. Nagra av de tillfrdgade myndigheterna har redan
en form av policy som reglerar etikfragor. Myndigheterna har dock inte stott pa sa manga
etiskt kansliga fragor géllande geografisk information. Kanske beror det pa de diskussio-
ner som redan fors inom myndigheterna. Myndigheterna befarar dock att svarigheter med
etiska avvidgningar kommer att 6ka, t ex i samband med utvecklingen av 24-timmarsmyn-
digheter dér det kan uppsta konflikt mellan 6ppenhet och integritetsskyddande lagar. Samt-
liga myndigheter ser stora mojligheter med geografisk information i framtiden, men ocksé
storre problemstdllningar i takt med att informationen blir noggrannare och mer heltick-
ande.
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Etik och geografisk information enligt ULIs enkdtundersokning

ULI har genomfort en enkdtundersdkning for att studera etiska aspekter och regler for han-
tering, spridning och anvdndning av geografisk information. Undersdkningen genomfordes
via ULIs hemsida pé Internet dir ULIs medlemmar och andra besdkare erbjods att besvara
enkidten. Enkiten bestod av sex allménna fragor om etik och geografisk information samt
sju s k praktikfall i form av beskrivande texter med tillhorande fragor. Syftet med enkéten
ar att fA en uppfattning om hur ULIs medlemmar och andra organisationer stiller sig
till etiska fragor relaterade till geografisk information. Enkéten besvarades av 160 per-
soner (hir kallade informanter), vilka representerar organisationskategorierna; kommun/
landsting, statlig myndighet/ldnsstyrelse, foretag och annan tillhorighet. Svaren kan delas
in och presenteras med utgadngspunkt i dessa organisationskategorier. En majoritet, 47%,
av informanterna representeras av

e, _ kommuner/landsting och 29% repre-

L hernmusTandeling - enteras av statliga myndigheter/
lansstyrelser. Endast 15% represen-

D Statliz imymdighet ©  torar foretag och 9% har annan till-

iR hérighet. Majoriteten av informan-
W Jittretag terna tillhér organisationer som &r
medlemmar 1 ULIL vilket kan for-
B ‘i klaras med att ULI via e-post upp-
manat sina medlemmar att besvara

enkdten.

Diagram 1. Andel informanter av totalt 160 enkdtsvar fordelat per organisationstillhérighet.

Med denna svarsindelning kan man ana att en storre andel av kommuner/landsting samt
statliga myndigheter/ldnsstyrelser handhar fragor som beror etik och geografisk informa-
tion dn de dvriga organisationskategorierna. Det dr i och for sig dessa som mestadels han-
terar kéinslig information. Det skall dock understrykas att undersokningen inte innehaller
fullstdndigt oberoende enheter. Flera informanter representerar dessutom samma organisa-
tion. Man kan ocksd anta att de som svarat dr intresserade, nyfikna och insatta i dessa
fragor, vilket i och for sig &r regel vid de flesta undersokningar av denna karaktir. Under-
sokningen visar dock nigra tydliga stillningstaganden.

Etik — en viktig fraga vid behandling av geografisk information

Inledningsvis stilldes frigan om etik anses som
en viktig fraga vid behandling av geografisk infor- e

mation. Majoriteten, 95%, inom samtliga organisa- - .
tionskategorier anser att etik dr en viktig fraga i P \
dessa sammanhang. '

|
Diagram 2. Andel informanter som anser respektive |I =]

inte anser att etik dr en viktig fraga vid behandling av ! | W
geografisk information.

ULl-rapport 2002: | 29



Etiskt kanslig information

Den f6ljande fragan rorde om organisationerna
handhar geografisk information som &r eller kan
vara etiskt kénslig. En majoritet, 58%, har svarat
att deras organisationer handhar saddan informa-
tion. Ovriga 30% handhar inte kinslig informa-
tion och 12% vet inte om organisationen hand-
har sddan information.

Digram 3. Andel informanter som angett att de hand-
har geografisk information som kan vara etiskt kéins-
lig, respektive de som ej har eller som inte vet om de
har sadan infomration.

Policy med etiska regler

[1a

W g
e g

b

For att kartldgga hur olika organisationer arbetar med geografisk information stilldes
fragan om informanterna kinde till om deras organisation har ndgon policy dir det ingar

etiska regler.

Endast en mindre andel, 21%, av informanterna
arbetar for organisationer som har en policy,
vilken innefattar etiska aspekter. Flertalet infor-
manter, 57%, uppger att de inte har ndgon policy
dir etiska regler ingar. Resterande 22% kénner
inte till om organisationen har nidgon policy dir
det ingér etikfragor.

o

TG

Diagram 4. Andel organisationer per organisationskategori som uppger att de har en policy ddr det

ingdr etiska regler for behandling av geografisk information.

De informanter som svarat att de har en policy dir det ingér etiska regler redovisas i fol-

jande diagram, fordelade per organisationskategori.

T
174 -‘_\_‘\ O Boomuneuy Tansbzling
",
{ " apes D Statlis svyadishet
| Linssl vwe Jac
\ I ' Gretag
/
£
43ty W Annan

Majoriteten av de organisationer
som har en policy tillhér organisa-
tionskategorierna kommun/landsting
respektive  statlig ~ myndighet/
lansstyrelse. Det dr dock endast 30%
av organisationerna som genomfor
utbildning i sin policy.

Diagram 5. Har Din organisation ndgon policy ddr det ingar etiska regler for behandling av geo-
grafisk information? Hdr redovisas andelen organisationer per organisationskategori som har en

sddan policy.
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De organisationer som har en policy har dven hér angett i vilken form den &r presenterad.
Majoriteten, 58%, har sin policy i formen av ett skrivet dokument, 30% har den formulerad
i en muntlig 6verenskommelse och 12% har den i annan form.

12%

™
™, O $krifilizt doknment
L
Y
3 Blumbigu
[ Jit e b vl
g,
.-..__,-".I W dimnal
_;-""-..

Diagram 6. I vilken form dr Din organisations policy presenterad?

Reglering av geografisk information

Slutligen stilldes frdgan om informanterna anser att utlimnandet av geografisk information
bor regleras. En dvervigande majoritet, 86%, anser att informationen bor regleras.

4%

<.
<

Diagram 7. Anser Du att utlimnandet av geografisk information bér regleras? Ovan visas andelen

organisationer som anser att utlimnandet av geografisk information bor regleras.

Praktikexempel fran organisationer som handhar geografisk information

ULI har intervjuat ett antal organisationer som inom sina arbetsomraden handhar geogra-
fisk information som &r eller kan vara etiskt kénslig. Organisationerna, vilka representeras
av tva kommuner, tva foretag och en myndighet, har beskrivit situationer dé etiska fragor
uppkommit vid handhavande av geografisk information. Hér foljer resultatet av intervju-
erna i form av sju beskrivande praktikexempel. Vid ULIs enkétundersokning utgjorde en
kortversion av praktikexemplen grund for efterfoljande fragor (Se bilaga 3). Varje prakti-
kexempel f6ljdes av tvé fragor, vilka besvarades av 160 informanter. Det forsta praktikex-
emplet beskriver hur en kommun har valt att besluta i en frdga om boendeférhéllanden, mer
specifikt en forfrdgan om information om &ldersstrukturer och antal barn i olika bostads-
omréden.
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Nyinflyttade barnfamiljer soker lampligt boendeomrdde dar det finns jamnariga barn

o -

En kommun har ftt frigor frin bostadssokande rorande boendeforhdl- 1~ el
landen. De bostadssokande ér tillflyttande barnfamiljer. Dé de tillflyt- __-"" { :
tande inte kénner till den nya bostadsorten tillfrigar de kommunen for £ ¢
att fa information om olika bostadsomraden. Familjerna soker omraden
dar det finns jamnariga lekkamrater till deras barn. Fragorna som stéllts
till kommunen géller dérfor information om aldersstrukturer och antal
barn i specificerade bostadsomraden.

Uppgifter fran folkbokforingen kopplade till uppgifter fran fastighetsregistret i ett geo-
grafiskt informationssystem (GIS) kan redovisa uppgifter om aldersstrukturer for olika
bostadsomraden. Den tillfrigade kommunen har dock avsiktligen inte kombinerat uppgif-
ter frAn folkbokforingen och fastighetsregistret. Detta for att undvika att kidnslig informa-
tion kan anvéndas pa ett sitt som kan krinka invanarnas personliga integritet. D4 kommu-
nen anser att de efterfrdgade uppgifterna kan vara kénsliga ur integritetshinseende fick de
bostadssokande avslag péd sin forfragan. Det finns inga specifika lagar som styr kom-
munens beslut i denna fraga, istillet 4r det moraliska aspekter som styr kommunens hand-
lande. Kommunen anser att risken for att informationen anvinds pa ett felaktigt sitt &r
storre dn nyttan av att kombinera informationen. Kommunen har darfor beslutat att s& langt
det dr mojligt undvika att 1dmna ut liknande uppgifter, d& uppgifterna anses kénsliga ur
integritetshidnseende. Om nagon diremot dnskar en kombination av uppgifter fran de ovan
nimnda registren, forutsatt att de ej strider mot ndgon lag, kan kommunen ta fram informa-
tionen mot en avgift. Den enskilde far sjilv betala for den arbetsinsats som det da kostar
kommunen att utfora detta. Avgiften syftar till att minska efterfrigan pa informationen
samtidigt som den skall ticka kommunens kostnader.

Den tillfrigade kommunen har ingen policy som anvisar hur den enskilde tjinstemannen
bor forhalla sig i fragor som ror kénslig information, vilket gor att osékerhet kan uppsta.
Man forlitar sig pé de statistikkunniga tjinstemannen inom kommunen, vilka i sin tur haller
ordning pa de lagar och regler som géller. Varje uppgift som ldmnar kommunen sekretess-
granskas. Lagstiftningen uppfattas som besvirlig att forstd och ddrmed svar att tillimpa.
Kommunen efterlyser darfor ett vigledande dokument som pa ett enkelt sitt tydliggor vad
som dr tillborligt och inte.

I ULIs enkét stdlldes tva foljdfragor till detta praktikexempel. Presentationen av praktikex-
emplet var dock inte lika omfattande i enkéten (Se bilaga 3). For att f4 en uppfattning om
hur olika organisationer bedomer denna information utifran etiska aspekter stilldes fragan:
Anser Du att den efterfragade informationen dr kdnslig med tanke pa ovriga invanares
integritet? Bakgrunden till frigan 4r kommunens beslut att avsla de nyinflyttade barnfamil-
jernas begiran med hinvisning till att informationen anses kinslig ur integritetshinseende.
Kommunen anser att informationen &r eller kan vara etiskt kénslig
och diarmed inte skall spridas. Enkétfragan besvarades av 160 infor-
manter, 64% av dessa anser att de efterfrigade uppgifterna inte ar
kinsliga ur integritetshinseende. Majoriteten av informanterna anser
saledes att den efterfrigade informationen inte &r kénslig med tanke
pé Ovriga invanares integritet. Detta innebér att informanterna troligen
hade handlat annorlunda &n kommunen i praktikexemplet. Endast 5%
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anser att informationen &r kénslig. Ovriga 31% anser att informationen delvis kan vara
kénslig, vilket tyder pa en viss osédkerhet i fragan.

30

O Ja
W Ney
B Tiehsas

Nedan redovisas informanternas svar uppdelade per organisationskategori. Diagrammet
visar att majoriteten inom samtliga organisationskategorier troligen hade handlat annor-
lunda da de anser att informationen inte dr kénslig.

37

74%

O FonmmaunT.andslmge

O Statlia myndighet ' Tansstyrelse
E T dretap
W Annan

Ja Mej Lielvis

For att fortydliga informanternas stillningsta-
gande stélldes fragan: Anser Du att kommu-
nens beslut dr riktigt? En majoritet, 77%,
av informanterna indikerar att de skulle hand-
lat annorlunda dé de svarat att de inte héller
med om kommunens beslut. Aven hér ir for-
delningen per organisationskategori mycket
jamn.

dia
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Med utgingspunkt i praktikexemplet och en analys av enkdtundersdkningens svar kan det
antas att liknande fragor troligen skulle hanteras olika beroende pa vem som handhar infor-
mationen och vem som far fragan. Detta &r ett exempel pa etiskt relaterad geografisk infor-
mation som, av ULIs enkdtundersokning att doma, kan betraktas som harmlds. Trots detta
ar 31% av informanter osdkra pa om informationen skall anses som kénslig.
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Ekonomisystem for att berdkna ersittning for tandvard till barn och ungdomar

Foljande praktikexempel ror en organisation som handhar och
bearbetar statistik samt ldgesbunden information for att utfora
analyser. Analyserna ror barns tandhélsa och behov av tandvard
beroende pa sociala strukturer i skilda omréden. Syftet &r att utar-
beta ett system for att berdkna ekonomisk erséttning for regio-
nens tandldkare. Informationen som anvénds i analyserna ir regis-
terdata som personnummer och fastighetsbeteckning/koordinater
fran folkbokforingen och fastighetsregistret samt tandstatus fran
tandvardsforvaltningen. For att beskriva social struktur for smé geografiska omraden
anvinds detaljerad statistik fran SCB. Data om tandstatus geokodas forst. Dérefter aviden-
tifieras dessa data for att nyttjas i den fortsatta analysen. Hanteringen av savil registerdata
(dven efter avidentifiering) och den detaljerade statistiken stiller krav pa att integritetsas-
pekter beaktas.

Den grupp som studeras dr barn och ungdomar upp till 17 &r. Statistiken som bearbetas
visar information om barn och ungdomar pa individniva. For att skydda invénarnas person-
liga integritet har informationen grupperats och redovisas i schabloner. Olika tolkningar
kan goras beroende pé vilken geografisk nivd som redovisas, dir samtliga individer redo-
visas 1 grupper. Organisationen understyrker att de ej behandlar mer detaljerad informa-
tion dn vad metoden kriver. Grundregeln vid behandling av dessa data &r att det ej skall
vara mdjligt att utlédsa enskilda personer. De redovisade grupperna innehaller som minst
fem personer. Organisationen har i 6verenskommelse med SCB beslutat om vilken niva
som informationen far presenteras. Organisationen har dock ingen policy for hur kénsliga
uppgifter handhas. Fragorna diskuteras inom organisationen och det finns en muntlig dver-
enskommelse om hur arbetet skall drivas. Overenskommelsen bygger pa att forsdka und-
vika spridning av uppgifter som kan uppfattas som kénsliga. Det finns dessutom ett allmént
ansvar gentemot medborgare och uppgiftslédmnare géllande den information som behand-
las. Gruppen som arbetar med de kénsliga frdgorna beslutar om vilken information som
far ldmnas ut. Dessa beslut bygger pa sekretesslagen och PUL samt &verenskommelser
med dataleverantorer. Den bearbetade informationen som ldmnas ut forebehalls restriktivt
till vissa bestdmda syften och organisationen som bearbetar materialet gor stindiga avvég-
ningar. Vikten av att aldrig ta fram mer detaljerad information &n vad analyserna kréver
papekas. Informationen stannar inom en liten krets med god kunskap om regler och sekre-
tess. D4 informationen sprids utanfor denna grupp medfoljer speciella villkor f6r anvand-
ning av informationen.

Mot bakgrund av att informationen som
behandlas presenteras pa individniva still-
des fragan: Anser Du att informationen dr
kénslig med tanke pd invdnarnas integri-

3644 smos

Ols
tet? 1 detta praktikexempel dr svaren mer B el
diversifierade 4n i det forsta praktikexem- =

B el

plet, vilket visar att det inte finns en lika
tydlig uppfattning. Av de 160 informanterna
som besvarade enkiten svarade 38% att de
anser att informationen ir kénslig. En nistan
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lika stor andel, 36% svarar att de delvis anser informationen som kinslig. Ovriga 26%
anser att informationen inte ar kinslig.

Informanternas svar redovisade per organisationskategori visar att flertalet informanter som
tillhér organisationskategorierna kommun/landsting eller statlig myndighet/lansstyrelse
anser att informationen ar kénslig. Flertalet foretag anser att informationen delvis ér kins-
lig och de som har annan tillhorighet anser att informationen inte ar kénslig.

1% 3504
4305 ) G O Femrmman:Tand«ting

O 5tatlio myndighet f Tansatvrelse
B Térztag
M Annan

Ju i Liixlvis
Vidare stilldes fragan: Anser Du att tillgangen till analyserna bor vara mer dppen dn i

ovan angivna exempel?
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Av svaren framgér att en majoritet av informanterna anser att tillgdngen till analyserna inte
bdr vara mer dppen én i praktikexemplet. Enkétsvaren visar att uppfattningen om informa-
tionens kénslighet dr beroende av informantens organisationstillhorighet. Majoriteten av
informanterna ar dock eniga om att tillgdngen till analysresultaten inte bor vara mer 6ppna
dn i det givna praktikexemplet.
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Planering av busslinje anpassad for funktionshindrade

Foljande praktikexempel beskriver en kommuns planering av en ny
linje for dldre- och handikappanpassade bussar. For att optimera buss-
linjens striackning anvénder sig kommunen av geografisk informa-
tionsteknik och matchar koordinatsatta adresser med register for fard-
tjdnstberittigade. Analysen presenteras pa en karta.

Materialet anvinds endast internt i kommunen. De behandlade upp-
gifterna &r sekretessbelagda. P4 den avdelning som gjort GIS-analy-
sen har man dock inte hanterat informationen enligt sirskilda rutiner for sekretessbelagda
uppgifter. Nagon information har inte ldmnats ut i drendet men eftersom sérskilda rutiner
saknas rader det osdkerhet om hur en sidan situation skulle hanteras. Den ansvarige chefen
forlitar sig tills vidare pa personalens goda omdome och “inre kompass”. Man dr dock
medveten om att rutiner kan behdva utarbetas dé situationer av liknande karaktér sannolikt
kommer att uppsta oftare i framtiden.

For att fi en uppfattning om informationens 1574
eventuella kénslighet stélldes fragan: Anser Du

B Y

k]

O ln
att informationen dr kéinslig med tanke pd invd- NG
narnas integritet? Majoriteten, 48%, av infor- | 9
manterna anser att informationen ir kénslig, )Jf B Lrebvss

29% anser att den delvis dr kénslig och reste-
rande 23% anser att det inte &r kinslig informa-
tion.

s

23y
Vid en analys av svaren uppdelade per organisationskategori visar det sig att en majoritet
av kommuner/landsting och statliga myndigheter/lénsstyrelser anser att informationen &r

kénslig till skillnad fran foretag och kategorin annan.

279
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Vidare stélldes fragan: Anser Du att det behovs formella
regler/policy for hantering av dessa frdagor inom kommu-

™,
nen? Majoriteten, 91%, av alla informanter anser att det -1\.
behdvs sddana regler/policy. ( 1 DOl
. . . . , Wl

Detta praktikexempel visar att oavsett informationens kéns- |
lighet sé finns det konsensus vad giller behovet av formella %, y
regler/policy for att hantera liknande fragor. Wiy g

LR
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Fastighetsbeteckningar pa Internet

Detta praktikexempel beskriver hur en kommun valt att presentera
fastighetsinformation pad Internet. Med kartan som grianssnitt kan
man pa en kommunal webbplats soka fastigheter efter fastighetsbe-
teckningar och fastighetsadresser. Omvént kan man genom att klicka
pa en fastighet fa reda pé fastighetsbeteckningen.

Presentation av denna typ av fastighetsinformation strider mot uttalanden som Datainspek-
tionen gjort till Lantmaiteriverket, vilka anser att publicering av fastighetsbeteckningar stri-
der mot PUL. Fastighetsbeteckningar och fastighetsadresser dr ddrmed att betrakta som
personuppgifter enligt personuppgiftslagen, vilket innebér att det finns restriktioner for
presentation av denna typ av information. Kommunen har, trots kinnedom om detta, valt
att publicera uppgifterna da de anser att dessa dr harmldsa.

Informanterna fick fragan: Anser Du att infor-
mationen kan vara etiskt kinslig? Av svaren att
doma, kan man utlésa att en dvervigande majo-
OJa ritet r av samma asikt som kommunen som
publicerat informationen. Endast ett fatal ar av
annan asikt alternativt dr delvis av annan asikt.

1895, 14%0

H g
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Vidare stdlldes fragan: Anser Du att kommu-
nen bor vara mer restriktiv vad gdller presenta-
tion av ovan angivna information via Internet?
Majoriteten, 69%, anser att kommunen inte bor
vara mer restriktiv.

58

Vid en analys av svaren kan man konstatera att
asikten om att man inte behdver vara mer restrik- 370
tiv finns jamt fordelad i samtliga organisations-
kategorier. Statliga myndigheter/lansstyrelser ar
den enda kategorin som i stort sett har lika

manga som anser att kommunen bdr vara mer Ja .
restriktiv. Av dessa svar kan man anta att fler- B Nej
talet troligen skulle handla p4d samma sitt som
kommunen i praktikexemplet d v s publicera 6%
fastighetsuppgifter pa Internet.
180G
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Fastigheter med hoga radonhalter g)

Detta praktikexempel beskriver en kommun som har ett register med

radonhalter, vilket bl a redovisar fastigheter med for hoga radonhalter.

Registret uppdateras och administreras av kommunen och ér tillging-

ligt for t ex radonsaneringsforetag. Foretagen anvinder registret for

att erbjuda sanering till 4gare av fastigheter med for hdga radonhal- 8 8
ter. Kommunen anser att man ar skyldig att limna ut uppgifterna och n
anser ocksa att det gynnar ett for folkhilsan 6nskvirt saneringsarbete.

Ett radonsaneringsforetag har begért ett register med fastighetsbeteckningar pa de fastighe-
ter som har hoga radonhalter frén kommunen. Kommunen, som anser sig bade ha ritt och
skyldighet att 1dmna ut informationen, ldmnade denna till saneringsféretaget. Kommunen
ser positivt pd formedling av dylik information, dd den i det hér fallet sannolikt kan bidra
till ett okat antal saneringsatgirder och dirmed battre folkhélsa.

En fastighetségare horde av sig till kommunen da denne kénde sig krankt 6ver saneringsfo-
retagets sdljbrev. Kommunen holl med om att saneringsforetaget hade uttryckt sig olamp-
ligt 1 sitt séljbrev och vidarebefordrade klagomaélet till foretaget, som sedan dndrade sina
formuleringar. Fastighetségaren ifragasatte 4&ven kommunens beslut att ldimna ut fastighets-
beteckningarna till foretaget. Till saken hor att fastighetségaren redan hade vidtagit omfat-
tande saneringsatgirder, vilket minskat radonhalten i fastigheten. Nivan var dock fortfa-
rande nagot 6ver gransvirdet varfor fastigheten fanns kvar i registret.

Mot bakgrund av informationen om detta
praktikfall stilldes fragan: Anser Du att den
utldmnade informationen dr etiskt kinslig?
Hir visar informanterna pa skilda asikter da
25% anser att informationen ar kinslig och
33% anser att den delvis dr kdnslig medan
42% anser att det inte utgor kénslig informa-
tion.

25%
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En analys av svaren fordelade per organi-
sationskategori visar att den storsta andelen 420
inom samtliga organisationskategorier anser

att den utlimnade informationen inte ar kinslig.

3%
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For att ytterligare klargora informanternas stillningstagande stilldes fragan: Anser Du att
kommunen beslut dr riktigt?

O Ja
L IR

GO

Har visar det sig att en majoriteten troligen skulle ha handlat som kommunen i praktikex-
emplet, d& de svarat att de anser att kommunens beslut dr riktigt.
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Bostadsplanering med hjalp av GIS
Detta praktikexempel beskriver ett foretag som dger och forvaltar Gy

bostider. Foretaget koper statistik fran SCB med uppgifter om bl
a de boende i fastigheterna. Foretaget kopplar statistiken fran SCB

till fastigheterna i ett geografiskt informationssystem for att kunna ﬂ
utfora analyser. Analyserna utgér fran ett antal variabler som syftar ' =
till att ge information om kunderna, t ex de boendes sammansétt-

ning betriffande andel invandrare, inkomster, socialbidragstagare,
kvarboende, antal bilar etc.

Nir statistiken kopplas samman med kartinformation ger det en tydlig bild av aktuella
forhallanden. Denna information handhas av foretaget och distribueras endast till berérda
divisionschefer, marknadschefen och till projektledare ansvariga for storre ombyggnader.
Ett fatal personer har tillgang till informationen, vilken lyder under SCBs regler. Foretaget
har efter interna diskussioner beslutat om hur materialet skall férvaltas och hanteras. Till
en borjan var man mycket restriktiv i sitt forhallningssitt, vilket gjorde att materialet inte
kunde utnyttjas till fullo. Materialet anvinds endast for internt bruk, men det finns inga
hinder for att presentera det utanfor organisationen. Vid flera tillfallen har foretaget demon-
strerat analyserna for andra bostadsforetag som inte kommit lika langt i utvecklingen med
att koppla statistik till geografisk information. Vid de tillfallen som informationen efterfra-
gas av utomstdende har den enbart presenterats muntligen med illustration av projektor pa
duk for att undvika spridning och eventuell vidare bearbetning av det digitala materialet.

Mot bakgrund av denna korta introduktion till bostadsforetags statistikhantering stilldes
fragan: Anser Du att informationen dr etiskt kéinslig?

Ja
W e
O Dilvas

Majoriteten, 61%, av informanterna anser att denna information ar etiskt kénslig.
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En analys av svaren visar att majoriteten av kommuner/landsting och statliga myndigheter/
lansstyrelser anser att informationen &r kinslig. Kategorin foretag dr mer tveksamma i sina
svar, med 58% som delvis anser att informationen ér etiskt kénslig.

o7
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Informanterna fick sedan besvara fragan: Anser Du att det bor finnas restriktioner for
spridning av ovan ndmnda analysresultat? Majoriteten, 83% anser att det bor finnas res-
triktioner. 190

£ ]

Da flertalet anser att bostadsstatistiken utgor
etiskt kinslig information och dessutom anser
att det bor finnas restriktioner for spridning av
denna information, kan man anta att flertalet
av informanterna skulle vara mer restriktiva i
sitt handlande vid en situation med liknande
information.
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Aldres hilsa och vardbehov v

Foljande praktikexempel behandlar en kommun som arbetar med upp-
sokande verksamhet hos dldre. Syftet med verksamheten &r att kommu-

nen tillsammans med priméirvarden skall fa kunskap och kinnedom om E
de dldres hilsa samt hur man kan forebygga ohilsa och vardbehov hos

dldre. Kommunen har dérfor tillfrigat en myndighet om uppgifter pa
samtliga fastighetsdgare i kommunen som &r 80 ar eller dldre. De efterfragade uppgifterna
ar 1 forsta hand namn, adress och personnummer.

Den tillfrigade myndigheten beviljade kommunens forfragan. Myndigheten anmérkte
dock att de i regel inte levererar uppgifter nar nigon begir utsokning pa personnummer. I
detta fall gjordes dock ett undantag med hinsyn till vad uppgifterna skulle anvandas till.

Mot bakgrund av denna korta beskriv- qpa.
ning har informanterna besvarat fragan:
Anser Du att informationen dr etiskt
kénslig? Har dr svaren mer spridda dn
i tidigare praktikexempel, 39% anser
att informationen &r etiskt kinslig, 30%
anser att den delvis r etiskt kénslig och
31% anser att den inte dr kdnslig.

g0, [a
W INg
O Dhclwig

31%

Svaren skiljer sig ocksd mellan organisationskategorierna, dir 41% av kommun/landsting
och 46% av statliga myndigheter/lansstyrelser anser att informationen ar kanslig till skill-
nad fran 46% av foretagen och 50% av Gvriga som anser att informationen inte dr kinslig.
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Vidare stélldes fragan: Anser Du att myndighetens beslut dr riktigt?

13%

O Ta
W
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Trots skilda ésikter om informationen kénslighet s& anser majoriteten, 88%, av informan-
terna att myndigheten gjort ett riktigt beslut att delge kommunen den efterfragade informa-
tionen.
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Diskussion

Hur behandlas etiska aspekter gillande geografisk information? ULI har hiar undersokt vad
lagen sdger och hur ndgra organisationer behandlar etiska aspekter i sitt arbete. Anvind-
ningen av geografisk information kan begrinsas genom anvisningar i svensk lag, genom
myndigheters och andra organisationers interna regler alternativt genom allméinna regler
for GIS-anvéndare eller genom den enskilde handldggarens goda omdome, sa kallad “inre
kompass”. Etikfragorna har dock inga egna lagar eller paragrafer vilket gor att organisa-
tioner, som handhar kinslig geografisk information, maste avgora hur informationen skall
behandlas. Har kan interna regler eller policybeslut ménga ganger vara till hjilp.

Fragor om etik och moral &r svéra att hantera. Det som en ménniska tycker dr normalt - ritt
eller sant - finner en annan helt forkastligt. Mdnga génger &r organisationer inte ens med-
vetna om att de gor etiska eller moraliska val. Andra organisationer har ett mer medvetet
forhallningssétt och arbetar fram etiska regler for hur deras verksambhet skall skdtas. Dessa
regler maste utarbetas med vetskapen om att reglerna aldrig kan vara allméingiltiga utan
enbart ses som stod och underlag for diskussioner.

Etik &r ett rationellt forehavande, ett sétt att med analys och argument utreda en fragestall-
ning. Etik 4r dirmed inte detsamma som rent tyckande! Etiska bedomningar kan och skall
baseras pa rationella etiska principer och genomtinkta argument. Fragestillningarna kring
den geografiska informationen har hir haft sin utgangspunkt i den normativa etiken d v s
den tillimpade etiken som soker sanningen for att kunna gora “ritt” val i olika situationer.
De val som informanterna stillts infor i enkdtundersokningen kan forklaras med hjilp av
moralfilosofins teorier. Inledningsvis ndmndes tva huvudteorier ndmligen objektivism och
relativism. Bada dessa inriktningar kan forklara informanternas val i de fragor de stillts
infor. Manga ganger grundar sig besluten i subjektiv/individuell relativism dir den person-
liga uppfattningen avgor den moraliska bedomningen. Det finns dock négra organisatio-
ner som utarbetat riktlinjer/policybeslut for organisationen, vilka kan underlitta vid svéra
beslut. Ansvaret innebér i det hir sammanhanget en skyldighet att ha kontroll Gver och reg-
lera spridning av geografisk information som kan vara etiskt kidnslig. Det handlar om att ha
ett generellt sdkerhetstinkande och att i forvidg se over eventuella risker. Utvecklingen av
geografisk informationsteknik kréver en stindig debatt kring etiska aspekter allteftersom
omradet fordndras och utvidgas.

De etikfrdgor som diskuterats dr ingen ny problematik. Dessa fragor som sysselsatt filoso-
fer och allmdnheten 14ngt innan boktryckarkonsten har dock fatt nya dimensioner genom
informationsteknologins utveckling. De etiska dilemman som diskuterats hédr rér manga
génger individer. Intrdng i den personliga integriteten &r inget nytt etiskt problem. Den nya
tekniken gor det dock mdjligt att genomfora databehandling pa nya sétt, i storre skala och
med storre konsekvenser som resultat. Vid analyser med hjilp av GIS ir det dessutom vik-
tigt att noga vilja t ex intervall, farger och symboler. Presentationens utférande &r viktigt
for att lasaren/mottagaren skall fa en rittvis bild av informationen. En viktig uppgift ar att
hitta mojligheter att anvinda den nya teknologin pé ett frimjande och berikande sitt.
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Lag och etik

Overlag kan en viss meningsskiljaktighet skonjas vad giller bakgrund vid behandling av
geografisk information. Med bakgrund avses utbildning och arbetsuppgifter, d v s pa vilket
sitt man har kontakt med informationen. Exempelvis har jurister i regel léttare att tolka
lagtext och begrinsa sig inom dess lagar. En tekniker ser kanske istdllet mojligheterna att
anvianda informationen. Det finns hér en risk att dessa mdjligheter tar 6verhand, vilket kan
leda till egna tolkningar av lagen. Det &dr dessutom viktigt att de som analyserar data med
GIS-stod har kunskap och kompetens inom t ex statistik- och kartografiomradet for att
kunna avgora hur dessa skall behandlas.

Definitionen av personuppgifter och vad som avses med behandling av personuppgifter
ar mycket vid. Alla former av behandling av personuppgifter som insamling, bearbetning,
lagring och tillhandahéllande omfattas av PUL. En personuppgift behdver inte peka ut en
person genom namn och personnummer. Det racker med att det finns tillrickligt med upp-
gifter for att kunna identifiera en nu levande person for att uppgifterna skall betraktas som
personuppgifter. En fastighetsbeteckning kan 1 vissa fall betraktas som personuppgift da
det via beteckningen gér att identifiera en fysisk dgare till fastigheten eller vilka som ar
skrivna pé fastigheten. I PUL star det att den personuppgiftsansvarige skall ersitta den
registrerade for skada och krinkning av den personliga integriteten i de fall d4 behandling
av personuppgifter skett i strid med lagen. Den kommun, myndighet eller féretag som
ansvarar for behandlingen av personuppgifter ar att betrakta som personuppgiftsansvarig.
Det kan dock konstateras att det finns vissa oklarheter eller otydligheter i rollfordelningen
mellan olika parter. Personuppgiftslagen ar ett stindigt aterkommande dmne i de intervjuer
som ULI utfort. Samtliga myndigheter som intervjuats anser att lagen maste fortydligas for
att komma till sin rétt. Detta verkar vara en allmén &sikt som inte bara delas av myndighe-
ter.

Offentlighetsprincipen ger stora mojligheter till spridning av geografisk information, men
med forbehall som ror integritet och sidkerhet. Manga av de fragor eller problem som upp-
star ar till stor del beddmningsfragor. Vilka regler ar det da som giller? Géller samma regler
internt, till annan myndighet som till privat? Anvindaren och férvaltaren av den geogra-
fiska informationen kopplat till personuppgifter maste géra en bedémning av dndamalet
med informationen. Det dr ocksa viktigt att papeka allménhetens ritt till insyn 1 statlig och
kommunal verksamhet, vilken inte fir hindras med interna regler eller policydokument.
Detta kan illustreras med praktikexemplet dir nyinflyttade barnfamiljer séker boendeom-
rdden. I exemplet framgéar det att kommunen anser att den efterfrigade informationen
ar kénslig, samtidigt som det inte finns ndgon lag som stdder beslutet att inte 1dmna ut
den efterfrdgade informationen. Ar det etiskt riktigt av kommunen att inte limna ut infor-
mation? Av ULIs enkétundersokning framgér att majoriteten av de som svarat troligen
skulle ha lamnat ut den efterfrigade informationen. Ett annat praktikexempel beskriver en
kommun som ldmnat ut ett register, med fastighetsbeteckningar pa fastigheter, med hoga
radonhalter till ett radonsaneringsforetag. Kommunen ansag sig vara skyldig att lamna ut
uppgifterna, di radonsanering kan gynna folkhdlsan. En enskild fastighetségaren ifraga-
satte dock kommunens beslut att 1dmna ut fastighetsbeteckningarna. Négra viktiga aspekter
att tinka pa vid liknande fragestéllningar &r: vem &r det som skyddar eller skall skyddas?
Ar etik (integritet) viktigare 4n sikerhet och trygghet?
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Etiska regler och policy

Det finns ett behov av etisk analys for att forstd och besluta i kdnsliga fragor rérande
geografisk information. For att undvika att spridning av kénslig information bdr foljande
fragor stéllas:

. Vad ér den gemensamma nyttan av informationen?
. Inkriktar nyttan pa den enskilde?
. Ar informationen 6nskvird?

Svaren pé dessa fragor bor vara vigledande vid beslut rorande etiskt kénslig information.
Ett sdtt att implementera den etiska analysen i det dagliga arbetet &r genom nigon form
av regler eller policybeslut dir medarbetare ges tydlig information om organisationens
gemensamma avsikt. Syftet med regler eller policybeslut maste ha en tydlig koppling till
den vardagliga verksamheten. Betoningen i arbetet maste ligga p& den 6ppna processen dér
s& manga som mdjligt i organisationen ar delaktiga. Policyarbetet skall ge tydliga indika-
tioner pd hur man arbetar med etik och geografisk information i organisationen. Det &r
viktigt att detta arbete inte blir till ett projekt som efter ett tag avslutas och laggs at sidan,
utan hélls levande i organisationen. Behovet av en levande etisk diskussion och utveckling
av policydokument skall dock inte tolkas som ett behov av fler eller mer specificerade
lagar. Policydokument alternativt en levande diskussion kan i vissa fall komplettera lag-
stiftningen och underlitta svara beslut gillande etik och geografisk information. Exemplen
i denna rapport visar att etiska och juridiska aspekter tillsammans bidrar till att avgdra vilka
avvégningar som bor goras.

Alla myndigheter som ULI intervjuat samt majoriteten av informanterna i enkatundersok-
ningen anser att etik dr en viktig fraga vid behandling av geografisk information. Darfor
kan det tyckas lite konstigt att &mnet inte ges storre spelrum eller sdrbehandlas. P4 manga
hall verkar ansvarsfragorna oklara. Ett av problemen tycks vara att det yttersta ansvaret ofta
finns hogt upp 1 hierarkin, medan besluten fattas pa en betydligt ldgre niva. Det viktigaste
borde vara att fragorna far ett eget forum dar diskussioner och slutsatser nar ut till s ménga
som mojligt. Det finns inga enkla 16sningar pa dessa fragor. Ett medvetet forhallningssatt
ar en viktig del vid behandling av geografisk information. Det ar lagstiftaren och uttolkaren
i samspel med uttolkarens “inre kompass” som avgdr hur ett drende eller en fraga behand-
las. Denna rapport ger uttryck for vart gemensamma ansvar och vikten av att lyfta fram
dessa fragor och fora en fortsatt levande debatt. ULI har ambitionen att fortsétta kunskaps-
spridningen om lagstiftning samt hantering av etiska aspekter hos myndigheter och andra
organisationer genom att presentera fler praktikexempel samt att fora en fortsatt levande
debatt inom omradet.
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Bilaga |
Ordférklaringar (SFS 1998:204, 38)

Personuppgifter - all slags information som direkt eller indirekt kan hinforas till en enskild
person som ar i livet.

Behandling av personuppgifter - varje atgird som vidtas med personuppgifter som t ex
insamling, registrering, lagring och samkdrning, vare sig det sker automatiskt eller inte.

Personuppgiftsansvarig - den som bestimmer dndamalen med och medlen for behand-
lingen av personuppgifter.

Personuppgiftsombud - den fysiska person som, efter forordnande av den personuppgifts-
ansvarige, skall se till att personuppgifter behandlas pa ett riktigt och lagligt sitt.

Personuppgiftsbitrdide - den som behandlar personuppgifter for den personuppgiftsansva-
riges rakning.
Tillsynsmyndighet - den myndighet som regeringen utser for att utdva tillsyn.

Tredje land - land som inte 4r medlem i den Europeiska unionen eller ansluten till det euro-
peiska samarbetsomradet.

Tredje man - ndgon annan an den registrerade, den personuppgiftsansvarige, personupp-
giftsombudet, personuppgiftsbitridet och sddana personer som under den personuppgifts-
ansvariges eller personuppgiftsbitradets direkta ansvar har befogenhet att behandla person-
uppgifter.
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Bilaga 2 Intervjufragor

Etik

* Anser ni att etik dr en viktig frdga nir det géller geografisk information?

* Har ni funderat 6ver att ha etiska regler for hantering av geografisk information?

* Har er myndighet ndgon skriven policy vad giller etiska regler for geografisk informa-
tion?

* Har ni ndgon oskriven policy vad giller etiska regler for geografisk information?

* Har ni ndgon utbildning i er policy for den personal som finns?

* Har ni ndgon person som é&r ansvarig for de etiska fragor som kan uppkomma i ert arbete
och hur hanterar ni eventuella misstag?

* Har ni ndgon anstilld eller grupp som arbetar forebyggande med etiska fragor for att
forhindra att kinsliga situationer uppkommer?

* Vem beslutar om en uppgift om geografisk information far l1dmnas ut?

* Vem ldmnar ni ut uppgifterna om geografisk information till?

» Ser ni pa olika sitt beroende pi vem som efterfrigar materialet? Ar det nigon skillnad
om det &r internt, en annan myndighet, ett foretag eller en privatperson som vill ha upp-
gifterna?

* Hur samlar ni in den geografiska information som ni dger?

* Hur borde utlimnandet av geografisk information regleras? Bor det regleras éver huvud
taget genom t ex krav pa policybeslut?

* Bor det finnas skilda reglar for att sprida information internt och externt?

* Tycker du att etiska regler skulle utarbetas genom lagstiftnig, interna dokument eller av
ULI?

* Tror ni att en ULI-policy skulle efterlevas?

* Har ni nagra idéer/6nskemdl om hur/vad ULI kan bidra med vad giller omradet etik
och geografisk information (diskussionsforum pé internet, rapport, ULIs code of practi-
ce...)?

» Kan ni ange négot/nagra exempel pa fall som varit tveksamma/diskutabla rent etiskt vad
géller utlimnade av informationen?

* Hur ser ni pa framtiden inom det har omradet?

Allman sakerhet

* Vem har tillgéng till er geografiska information?

* Vem skoéter om, det vill sdga uppdaterar, dndrar och behandlar er geografiska informa-
tion?

* Vad hénder om nigon skriver ut personuppgifter?

» Méste detta makuleras da det slings?

* Halls de utskrifter som ska sparas inlista?

* Om nagon efterfrdgar personuppgifter och de har ritt att f dem, hur for ni 6ver dessa
da?

* Hur lagras er geografiska information? Endast digitalt eller pa papper ocksd? Hur
forvaras papperskopiorna i sa fall?

Personuppgiftslagen
* Kénner du till begreppen personuppgift, personuppgiftsansvarig och personuppgiftsom-
bud?
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* Vet du vad begreppen (personuppgift, personuppgiftsansvarig och personuppgiftsombud)
innebar?

* Har ni ndgot personuppgiftsombud pa er myndighet?

* Tycker ni att er myndighet har ett ansvar for att de personuppgifter ni ldmnar ut inte
anvands i ett direkt marknadsforingssyfte?

* Fér ni forfragningar frén personer som vill veta vad som stdr om dem i den geografiska
information som ni har?

» Lagen om den officiella statistiken

+ Ar ni en statistikmyndighet med uppdrag frin regeringen?

* Hur skots i sé fall er utgallring av personuppgifter?

Datainspektionens foreskrifter
* Anser ni att ni behandlar uppgifter som kan vara integritetskénsliga och har ni i sé fall
anmalt detta till Datainspektionen?

Sekretesslagen
* Hinvisar ni ibland till Sekretesslagen da ndgon begir uppgifter som ror geografisk infor-
mation?

Offentlighetsprincipen
* Hénvisar ni ibland till att en handling inte dr allmén da négon efterfrdgar geografisk infor-
mation?
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Bilaga 3 Enkatundersokning

ULI studerar behovet av etiska regler for spridning och anvéndning av geografisk informa-
tion (GI). Syftet ar att kartldgga hur etiska aspekter beaktas nér det géller anvindningen
av GI. Genom kartliggningen kommer erfarenheter belysas och spridas till andra organi-
sationer, vilket gor att etiska avvigningar kan underléttas och beaktas. Resultatet av denna
studie kommer att presenteras i en rapport samt vid ett seminarium i samband med Kartda-
gar 2002 den 17 april.

Foljande sju texter beskriver nagra praktikfall dir man behandlat fragor om etik och geo-
grafisk information. Du har hidr mojlighet att delta i ULIs undersékning genom att ldsa
igenom texterna och besvara de tva efterfoljande fragorna. Det tar inte mer &n ett par minu-
ter och vi tror att det ar vil anvéind tid da svaren bidrar till bredare kunskap om hur etiska
fragor behandlas inom Er och andras organisationer! Alla som besvarar fragorna far en
tryckt version av den fardiga rapporten.

Forst kommer ndgra introducerande fragor:

I. Vilken organisationskategori arbetar Du for?

[] Statlig myndighet / Linsstyrelse [ ] Kommun / Landsting
[ | Foretag [ ] Annan

2. Namnuppgifter

Fornamn Efternamn
Organisation Adress
Postnummer Postadress
E-post

3. Anser Du att etik dr en viktig fraga nar det giller geografisk information?

[1Ja [ INej
4. Handhar Din organisation geografisk information som kan vara etiskt kénslig?
[]Ja [ ] Nej [] Vetej

Om Du svarat Nej pa fraga 4, fortsétt med fraga 6.

5. Har Din organisation ndgon policy dir det ingdr etiska regler for behandling av geografisk
information?

[]Ja [ ] Nej []Vetej

Om Du svarat Nej eller Vet ej pé fraga 5, fortsitt med fraga 6.

5a. | vilken form &r Din organisations policy presenterad?

[] Skriftligt dokument [ ] Muntliga 6verenskommelser [ | Annat

5b. Har Din organisation ndgon utbildning i ovan angivna policy?
[]Ja [ ] Nej
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6. Anser Du att utlimnandet av geografisk information bor regleras?

[]Ja [ I Nej

Nedan foljer texterna med tillhdrande fragor:
A. Nyinflyttade barnfamiljer séker boendeomrade dar det finns jamnariga barn

B. System for att berdkna ersattning for tandvard till barn och ungdomar
C. Planering av busslinje anpassad for funktionshindrade

D. Fastighetsbeteckningar pd Internet

E. Fastigheter med hoga radonhalter

F. Bostadsplanering med hjalp av GIS

G. Aldres hilsa och vardbehov

A. Nyinflyttade barnfamiljer séker boendeomrade dir det finns jamnariga barn

En kommun har fatt fragor fran bostadssokande rorande boendeforhallanden. De bostads-
sokande ar tillflyttande barnfamiljer. D4 de tillflyttande inte kinner till den nya bostadsor-
ten tillfrdgar de kommunen for att fi information om olika bostadsomraden. Familjerna
soker omraden dir det finns jdmnériga lekkamrater till deras barn. Fragorna som stillts till
kommunen géller darfor information om aldersstrukturer och antal barn i olika specifice-
rade bostadsomréden.

Da kommunen anser att de efterfragade uppgifterna kan vara kénsliga ur integritetshanse-
ende, fick de tillflyttande bostadssokarna avslag pé sin forfragan. Det finns inga specifika
lagar som styr kommunens beslut i denna fraga, istillet 4r det moraliska aspekter som styr
kommunens handlande. De tekniska forutsdttningarna for att 16sa uppgifterna finns dock
redan.

Al. Anser Du att den efterfrdgade informationen ar kinslig med tanke pa 6vriga invanares
integritet?

[]Ja [ ] Nej [ ] Delvis
A2. Anser Du att kommunens beslut ar riktigt?
[]Ja [ ] Nej

B. System for att berdkna ersattning for tandvard till barn och ungdomar

En organisation handhar och bearbetar statistik och ldgesbunden information for att utfora
analyser hur barns tandhilsa och behov av tandvérd varierar beroende pa den sociala struk-
turen i skilda omréden. Syftet &r att utarbeta ett system for att berdkna ekonomisk ersétt-
ning for regionens tandlékare.

Informationen som anvinds i analyserna dr dels registerdata som personnummer och
fastighetsbeteckning/koordinater fran folkbokforingsregistret, personnummer och tandsta-
tus fran tandvardsforvaltningen. For att beskriva social struktur for sma geografiska omra-
den anvinds detaljerad statistik frdn SCB. Efter geokodning av data om tandstatus aviden-
tifieras de data som ska nyttjas i den fortsatta analysen. Hanteringen av sévél registerdata
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(&ven efter avidentifiering) och den detaljerade statistiken stéller krav pé att integritetsas-
pekter beaktas. Den bearbetade informationen som limnas ut forebehalls restriktivt till
vissa bestimda syften. Informationen stannar inom en liten krets med god kunskap om
regler och sekretess.

B1. Anser Du att informationen ar kinslig med tanke invanarnas integritet?
[]Ja [ ] Nej [ ] Delvis

B2. Anser Du att tillgdngen till analysresultaten bér vara mer dppen dn i ovan angivna
exempel?

[]Ja [ ] Nej

C. Planering av busslinje anpassad for funktionshindrade

En kommun planerar en ny linje for dldre- och handikappanpassade bussar. For att opti-
mera busslinjens strickning anvinder sig kommunen av geografisk informationsteknik och
matchar koordinatsatta adresser med register for fardtjanstberéttigade. Analysen presente-
ras pé en karta.

Materialet anvinds endast internt i kommunen. De behandlade uppgifterna ar sekretess-
belagda. P& den avdelning som gjort GIS-analysen har man dock inte hanterat informa-
tionen enligt sdrskilda rutiner for sekretessbelagda uppgifter. Nagon information har inte
lamnats ut i drendet men eftersom sérskilda rutiner saknas rader det osdkerhet om hur en
sadan situation skulle hanteras. Ansvarig chef forlitar sig tills vidare p& personalens goda
omddme och “inre kompass” men dr medveten om att rutiner kan behéva utarbetas da
situationer av liknande karaktir som i detta exempel sannolikt kommer att uppsté allt oftare
1 framtiden.

ClI. Anser Du att informationen ar kinslig med tanke pa invanarnas integritet?
[]Ja [ ] Nej [ ] Delvis

C2. Anser Du att det behdvs formella regler/policy fér hantering av dessa fragor inom
kommunen?

[]Ja [ ] Nej

D. Fastighetsbeteckningar pa Internet

Med kartan som grénssnitt kan man pa en kommunal webbplats soka fastigheter efter fast-
ighetsbeteckningar och fastighetsadresser. Omvint kan man genom att klicka pa en fastig-
het fa reda pa fastighetsbeteckningen. Det strider ev mot uttalanden som davarande data-
inspektionen gjort till Lantméteriverket som darfor anser att publicering av fastighetsbe-
teckningar strider mot PUL. Kommunen publicerar uppgifterna dnda dé de anser att de ar
harmldsa.
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DI. Anser Du att informationen kan vara etiskt kanslig?
[1Ja [ ] Nej [ ]Delvis

D2. Anser Du att kommunen bor vara mer restriktiv vad giller presentation av ovan
angivna informationen via Internet?

[1Ja [ ] Nej

E. Fastigheter med hoga radonhalter

En kommun har ett register med radonhalter, vilket bl a redovisar fastigheter med hoga
radonhalter. Registret uppdateras och administreras av kommunen och ér tillgingligt for t
ex radonsaneringsforetag. Foretagen anvinder registret for att erbjuda sanering till dgare
av fastigheter med for hdga radonhalter. Kommunen anser att man &r skyldig att ldmna ut
uppgifterna och anser ocksa att det gynnar ett for folkhilsan onskvért saneringsarbete.

En fastighetsigare kénde sig krankt over ett siljbrev och ifragasatte kommunens beslut/ritt
att limna ut fastighetsbeteckningarna till saneringsforetagen. Denne fastighetsdgare hade
vidtagit omfattande saneringsatgirder och fitt ner radonhalten radikalt. Nivan var dock
fortfarande nagot 6ver gransvirdet varfor fastigheten fanns kvar i registret.

Kommunen anser sig bade ha ratt och skyldighet att limna ut informationen. De ser
positivt pa formedling av dylik information da den i det har fallet sannolikt kan bidra till
ett Okat antal saneringsatgirder och darmed battre folkhélsa. Daremot ansdg kommunen
att saneringsforetaget hade uttryckt sig olampligt i det aktuella siljbrevet. Kommunen
papekade det for foretaget som sedan dndrade sina formuleringar.

El. Anser Du att den utlimnade informationen ar etiskt kanslig?

[1Ja [ ] Nej [ ] Delvis
E2. Anser Du att kommunens beslut ar riktigt?
[]Ja [ INgj

F. Bostadsplanering med hjalp av GIS

Ett foretag som dger och forvaltar bostdder kdper statistik frdn SCB med uppgifter om bl
a boende i fastigheterna. Foretaget kopplar statistiken till ett geografiskt informationssys-
tem for att utfora erforderliga analyser. Analyserna utgér fran ett antal variabler som syftar
till att ge information om kunderna - d v s de boendes sammanséttning betriffande andel
invandrare, inkomster, socialbidragstagare, kvarboende, antal bilar etc.

Materialet anvinds endast for internt bruk men det finns inga hinder for att visa det utanfor
organisationen.
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Fl. Anser Du att informationen ar etiskt kénslig?

[]Ja [ ] Nej [ ] Delvis

F2. Anser Du att det bor finnas restriktioner for spridning av ovan namnda analysresultat?
[]Ja [ ] Nej

G. Aldres hilsa och virdbehov

En kommun arbetar med uppsokande verksamhet hos &dldre. Syftet med verksamheten
ar att kommunen tillsammans med priméirvarden skall & kunskap och kédnnedom om de
dldres hélsa samt hur man kan férebygga ohilsa och vardbehov hos dldre. Kommunen har
darfor tillfrdgat en myndighet om uppgifter pa samtliga fastighetsdgare i kommunen som
ar 80 ar eller édldre. De efterfragade uppgifterna ér i forsta hand namn, adress och person-
nummer pa personer over 80 ar som har fastighet i kommunen.

Den tillfragade myndigheten beviljade kommunens forfragan med hénsyn tilll vad uppgif-
terna skulle anvéndas till.

Gl. Anser Du att informationen ar etiskt kanslig?

[]Ja [ ] Nej [ ] Delvis
G2. Anser Du att myndighetens beslut ar riktigt?
[]Ja [ ] Nej
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